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“La Repdublica del Paraguay es para siempre libre e independiente.

Se constituye en Estado social de derecho, unitario,
indivisible y descentralizado.

La Republica del Paraguay adopta para su gobierno la democracia
representativa, participativa y pluralista, fundada en el
reconocimiento de la dignidad humana”

Art. 1, Constitucién Nacional de la Repiblica del Paraguay
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Santiago Peiia Palacios
Presidente de la Repiblica
Presidente del CODENA

“Toda persona tiene el derecho a ser protegida
en su libertad y en su seguridad”
Art. 9, Constitucion Nacional de la Republica del Paraguay

En el marco de la Seguridad del Estado, nuestros esfuerzos estan
orientados a desarrollar una cultura de previsibilidad y de mejora
de las capacidades para abordar los desafios, tanto internos como
externos, proteger a la ciudadania en particular y al Paraguay, con
sus intereses y recursos. Esto se logra a través de la prevencion y
combate urgente y eficiente de las amenazas hibridas emergentes;
como el crimen organizado transnacional, posibilitado por el lavado
de activos, todo tipo de tréfico ilegal, los grupos armados ilegales, el
terrorismo y los secuestros extorsivos, ademas de los graves indices
de corrupcién que nos aquejan.

Se requiere adoptar una vision multidimensional que abarque
la comprension de las amenazas al Estado y a la poblacién como
fendmenos articulados que tienen incidencia en los campos econé-
mico, politico, social y medioambiental y, por tanto, es necesario
generar respuestas coordinadas del Estado para enfrentarlas. Asi,
es fundamental la capacidad para prevenir y controlar eficazmente



las amenazas a la seguridad integral de la Republica, tal como nos
demanda el Plan Nacional de Desarrollo 2030.

Nuestro “Plan Estratégico Seguridad para el Desarrollo 2023 —
2028", liderado por el Consejo de Defensa Nacional, mediante un
trabajo coordinado por la Secretaria Permanente, contiene las deci-
siones politicas que comprometen formalmente al Estado Paragua-
yo, sus instituciones, gobierno y lideres en favor de la proteccién
efectiva de la Patria y sus altos intereses, disponiendo que todos los
recursos del Estado estén al servicio de la Nacion.

Este enfoque actualizado de la Seguridad, como consecuencia
de la defensa integral, nos interpela a desarrollar estrategias mas
oportunas para enfrentar estas amenazas con la légica de la intera-
gencialidad, no solo mediante el empleo de la fuerza, sino articu-
lando todos los recursos del poder nacional.

Estamos decididos a fortalecer las instituciones, a promover la
complementariedad de sus capacidades y medios, que resulte en
un mejoramiento efectivo de la calidad de vida de los ciudadanos y
de la convivencia pacifica, con niveles de seguridad que apuntalen
el desarrollo y el bienestar general.

Estos desafios requieren decisiones con criterio de urgencia sin
precedentes, eficiencia y efectividad, y nos comprometen a cursos
de actuacion e inversiones extraordinarias e impostergables.



PRESENTACION

En fecha 17 de agosto de 2023 se llevé a cabo la primera reunién
del Consejo de Defensa Nacional, presidida por el Sefior Presidente
de la Republica y Presidente del CODENA, don Santiago Pefa Pa-
lacios, con asistencia de los siete miembros titulares, mas otras diez
autoridades del Ejecutivo, invitadas para la sesion.

Tras breves exposiciones de los participantes que daban cuenta
de la problemética de cada agencia, desde el punto de vista de
la Seguridad, el Presidente, al considerar la necesidad de trabajar
coordinadamente para garantizar un mejor resultado, encargé al
Secretario Permanente la elaboracién de un PLAN ESTRATEGICO
DE DEFENSA Y SEGURIDAD, con participacién de todas las insti-
tuciones representadas en la reunién y recalcé: “ningln esfuerzo
por el desarrollo sostenible podra servir si no es en un ambiente de
seguridad integral de la Republica; por tanto, es interés y tarea de
todos”.

Fue el incentivo para iniciar un minucioso trabajo de construc-
cién de una guia estratégica que nos conduzca a una mejor condi-
cién de Seguridad. La vigente Politica Nacional de Defensa fue el
marco para confirmar a las Instituciones con responsabilidad pri-
maria, complementaria o de base, la defensa de nuestros Intereses
Nacionales.

A partir de entonces, se han realizado un sinntimero de reunio-
nes generales y otras sectoriales, involucrando tanto a los respon-
sables como a técnicos de cada institucion, de tal manera a aclarar
conceptos y adaptarlos a la nueva realidad, sus exigencias y opor-
tunidades, marcadas por nuevos desafios y tensiones, tanto en el
ambito interno como en el externo; asimismo, para ir analizando
perspectivas, requerimientos y experiencias sectoriales.

En el largo y enriquecedor proceso de elaboracién de este docu-
mento se reafirmaron tres conceptos de importancia capital:

* Seguridad, entendida en su mas amplia acepcién, como pro-
ducto de la defensa 'y, ésta, como la prevision y las acciones lle-
vadas a cabo, exclusivamente por el Estado, para la proteccion
de los bienes juridicos, individuales y colectivos de la Nacion.
(Politica Nacional de Defensa 2019-2030).



¢ Coordinacién y complementariedad, se impone asegurar un
trabajo coordinado y complementario entre instituciones, cada
una manteniendo su rol y con sus propias capacidades y medios.

* Concepcién de objetivos, en funcién al impacto deseado en el
ambito de la seguridad.

Los ejercicios de formulacion lograron consolidar el nombre del
trabajo, quedando como “PLAN ESTRATEGICO DE SEGURIDAD
PARA EL DESARROLLO". Al respecto, conviene resaltar que se evi-
t6 la palabra “DEFENSA”, del conocido binomio Defensa y Seguri-
dad que conceptualmente son inseparables por ser causa y efecto,
pero que, en la practica, dan la idea de que la primera corresponde
a las Fuerzas Militares y la segunda a la Policia. Se consider6 como
la primera creencia que deberiamos aclarar y socializar para poder
lograr un trabajo coordinado y eficiente. Se hace defensa para una
mejor condicién de paz, de seguridad, que nos permita trabajar
libremente por el desarrollo individual y colectivo de la Nacién.

Por otro lado, la flexibilidad que concede la estrategia en su con-
duccién, permitird que el plan tenga dinamismo y vida propia en
todos los niveles, porque en ese ensayo de prueba y error, compro-
bado con indicadores de resultados, podran redirigirse esfuerzos
por un mejor y mas eficiente resultado.

Este documento es un primer esfuerzo con el que, adicionalmen-
te, se pretende promover la reflexiéon sobre temas tan de fondo,
para que facilite el debate, con la expectativa de construir acuerdos
y reformas que requiere el sector, en diferentes niveles.

Todo cambio genera nuevas tensiones y su administracién debe
darse en un ambiente sereno y de confianza, priorizando el interés
nacional.

Contraalmirante (R) Cibar Benitez Caceres
Ministro Secretario Permanente
Consejo de Defensa Nacional
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CION N° 07/2024

POR LA CUAL 5E APRUEBA EL PLAN ESTRATEGICO “SEGURIDAD FARA
EL DESARROLLO 2023 - 2028",

VISTO

Asuncién, 13 de agosto de 2024,

: La Resolucion N® 12/2023 de fecha 27 de setiembre de 2023 del

Consejo de Defiensa Macional (CODEMA) por la cual se dispone
el disefio, In implementacidn v el monitoree de un Plan
Estratégico de Defensa y Seguridad, para el periodo 2023 - 2028,
en el marco de la Politica Macional de Defensa;

CONSIDERAND: Cue, la Ley N 133799 “De Defensa Nacional v de Sepguridad

Interna™, en su Art. 4° expresa que “la defensa nacional constituye
un derecho y un deber de todos los paraguayos en la forma y
términos que establecen la Constituciin v las leyes™,

Que, el At 9 del mismo cuerpo legal expone que son funcicnes
del Consejo de Defensa Macional: .. b) preparar v elevar al
Presidente de la Repiblica las propuestas que estimen convenicntes
¥ aportunas en todos agquellos asuntos relacionados con la defensa
nacional que exijan una respuesta global v, cl Art. 14 expresa que
som fnciones de la Secretaria Permanente del Consejo de Defensa
Nacional-... g) elaborar horradores y formular sugerencias para la
elaboracién del plan y la polftica nacionales de la defensa, v los
correspondientes planes sectoriales que deriven del mismo para
discutirlos en el seno del CODENA.

ue, es oblipacion del Estado preservar la independencia,
soberania, integridad del territorio y los intereses nacionales, para
permitir y asegurar el desarrollo y el bicnestar general,

il
p sl
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... Continuaci la Resolucidn N° 07 -2-

mantemendo al pals libre de amenazas o en condiciones de
enfrentarlas exitosamente.

Que, es necesar la gjecucion de un plan estratégico conducente al
mejoramiento del sistema de defensa y seguridad, entendido como
accion y consecuencia, en que 1a seguridad es el producto de la
capacidad de defender;

FOR TANTO : De conformidad a lo expresado v en ejercicios de sus atrfbuciones;

Art.1%,

Ak 20

Art3°,

Art4°.

Art 5%

Art &7

EL PRESIDENTE DEL CONSEJO DE DEFENSA NACIONAL
RESUELYE:

Aprobar &l Plan Estratégico Nacional “Seguridad para el Desarrollo 2023 -
2028 como instrumento estratégico fundamentzl para la defensa y seguridad de
la Repiblica del Paraguay.

Establecer su implementacion a cargo de las instituciones con responsabilidad
primaria, complementaria v de base, nominadas en la Politica Macional de
Defensa 2019 - 2030

Disponer que los planes estratégicos institucionales se adecuen a los objetivos,
lineamientos y directrices del Plan “Seguridad para el Desarrollo”

Encomendar a las instituciones sefialadas en el Art 2° la preseniacién, a la
Secrctaria Permanente del CODENA, de un informe semesiral sobre las acciones
desarrolladas y el cumplimiento de los objetivos establecidos el Plan.

Encargar al CODENA y su Secretaria Permanente el monitoreo de los avances y
resultados, asi como la difusion, socializacion v actualizacién conforme a las
necesidades del pais.

Comunicar & quien corresponda y cumplido archivar,

,,_‘1—3:6

SANTIAGT PENA PALACIOS

Presidente de la Republica v
Presidente del Consejo de Defensa MNacional




s . Py
% YR EFEHE NE
& THIFF RS S H AL

remn
TETA SAMGAREED

?-:\J MOIRL ATY

I RESUMEN EJECUTIVO

La Politica Nacional de Defensa del Paraguay (PND) se ha con-
vertido en un eje de vital importancia en los Gltimos afos e integra
la agenda de prioridades del Gobierno actual. El pais se enfrenta a
diversos desafios en materia de defensa nacional y seguridad inte-
gral que requieren una atencién mds efectiva y articulada por parte
de las instancias gubernamentales, de lideres politicos y de las ins-
tituciones afectadas.

En un mundo cada vez mas interconectado, los conflictos y ame-
nazas a la seguridad no conocen fronteras; es fundamental que el
Paraguay esté preparado para hacer frente a las muchas tensiones
existentes y las que, en esta coyuntura de incertidumbre y cambios,
puedan configurarse.

Con fundadas razones, las preocupaciones respecto de las ame-
nazas a la seguridad que enfrenta el pais se centran, por un lado,
en el narcotréfico, el crimen organizado y el terrorismo ya que éstas
no solo afectan a la seguridad de los ciudadanos paraguayos, sino
también ponen en riesgo la estabilidad y el desarrollo del pais.

Por otra parte, la dolorosa experiencia de la reciente pandemia,
ha afectado la salud, la economia y la seguridad de paises y blo-
ques, evidenciando una mayor interdependencia y desnudando
vulnerabilidades persistentes que, sumadas a los riesgos asociados
al cambio climatico, ciberataques e inestabilidades financieras, pue-
den desencadenar crisis en cascada de alcances imprevisibles.

Las tensiones se intensifican en el escenario geopolitico, aumen-
tando la posibilidad de conflictos armados y migraciones masivas.
Simultdneamente, estrategias hibridas utilizadas por actores estata-
les y no estatales para presionar a los gobiernos democraticos son
cada vez mas comunes.

La magnitud y complejidad de los riesgos demandan nuevos me-
canismos en la toma de decisiones, la modernizacién de recursos
y organizaciones, destacando la importancia de sistemas integra-
dos, protocolos de alerta temprana y mecanismos de seguimiento y
control de resultados, requiriendo mayor anticipacién, integracion
y resiliencia. La concentracién politica y estratégica y la desconcen-
tracién en la gestion y ejecucion son claves asi como la coordina-
cién entre agencias e instituciones, la cooperacién internacional, la
colaboracién publico-privada y la participaciéon ciudadana.

15
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Ademas, es importante destacar la decisiéon de luchar contra la
corrupcién y fortalecer la integridad gubernamental como desafios
impostergables en el ambito de la defensa nacional, orientada al de-
sarrollo. La corrupcién no solo debilita las instituciones y socava la
confianza de la ciudadania en el gobierno sino también contamina
el tejido social, comprometiendo los esfuerzos y resultados de las
politicas publicas.

La justificada y creciente demanda ciudadana por una mayor
seguridad representa un enorme desafio para el gobierno. Los ciu-
dadanos esperan vivir en un entorno seguro y tranquilo, donde
puedan desarrollarse plenamente, en el ejercicio de las libertades
garantizadas por la Constitucién Nacional y las leyes; para ello, es
fundamental recuperar un alto grado de confianza en el gobierno y
en la funcién publica, en general.

Para hacer frente a estos desafios, es impostergable el fortaleci-
miento de las instituciones encargadas de la defensa nacional y la
seguridad integral. Esto implica una nueva y ampliada concepcién,
comprometiéndonos necesariamente a invertir en la formacién y
gestion adecuada del talento humano, equipamiento moderno y
tecnologia de vanguardia. Asimismo, es fundamental mejorar la efi-
ciencia en el empleo de estos medios, para maximizar su impacto
y optimizar el uso de los recursos disponibles; esto requiere de una
aproximacion politica y operativa que armonice las misiones de las
distintas agencias involucradas y combinen las capacidades institu-
cionales.

Ademads, es necesario realizar un seguimiento constante de in-
dicadores de resultados. Esto impone establecer metas claras y al-
canzables ademds de mecanismos para su mediciéon que permitan
evaluar el desempeno de las instituciones comprometidas con un
ambiente de mayor seguridad, que garanticen y apuntalen las po-
liticas de desarrollo nacional, por lo que son determinantes para
asignar responsabilidades, grados y presupuesto asi como oportu-
nos correctivos.

Todas las Instituciones participantes de la elaboracién del pre-
sente plan, han cooperado activamente y coincidieron que el pro-
posito del mismo se resume en:

1. Encarar la “seguridad para el desarrollo” a partir de su rol mi-
sional, con una perspectiva de equipo, de manera coordinada
y complementaria.

2. Optimizar sus medios en funcién de las prioridades acorda-
das, comprometiendo cursos de accién viables, sostenibles y
efectivos.



s . Py [y
% 0 VNEFEHE E TETA SANGAREED
& THCFF RS ST HINALL :':.'I:IIIIIHL'.'. TN

3. Contar con linea de base e indicadores medibles que eviden-
cien los avances hacia los objetivos estratégicos y permitan

medir el impacto en términos de seguridad en la sociedad
nacional.

4. Permitir una dinamica que rectifique oportunamente accio-
nes, reasigne racionalmente los medios y promueva una ma-
yor inversion.

“Al separarme momentdneamente del seno de la patria, llevo la dulce
satisfaccion de que la administracién general del Estado continuard
siendo servida con la lealtad, dedicacién y patriotismo con que los

funcionarios publicos acostumbran desempenar sus deberes.

Me asiste también la confianza de que todos los ciudadanos
contribuiran incansablemente en sus respectivas esferas al éxito
de la lucha en que la patria se halla empefiada y para esto no es
necesario que todos empuinemos las armas, ni todos corramos a
las filas, sino que todos cooperemos al bien de la causa comiin.

Asi deben constar del pronunciamiento uniforme con que la Nacién se
levanta a pedir el desagravio de su honor ultrajado, la garantia de su
existencia amenazada, y el afianzamiento de sus derechos vulnerados”

Mcal. Francisco Solano L6pez
Proclama a la Nacién al dejar la Capital, 2 de Junio de 1865

17
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I INTRODUCCION

Los complejos entornos locales, regionales y mundiales influyen
fuertemente en el disefio y formulacién de politicas nacionales. El
Paraguay se suma al esfuerzo de considerar enfoques de seguridad
mas amplios frente a sus mdltiples desafios. Aspiramos al manteni-
miento de la paz cimentada en un desarrollo integral, que resulte
en un mejoramiento en la calidad de vida de los ciudadanos y en
la convivencia pacifica, con niveles de seguridad, que apuntalen el
progreso y el bienestar general.

La Defensa Nacional, esencial para la Seguridad del Estado, re-
quiere de decisiones politicas que comprometan formalmente a to-
das las instituciones en favor de la proteccién de sus ciudadanos,
de la integridad territorial y de la voluntad nacional explicitamente
expuesta en nuestra Constitucion y normas legales consecuentes.
De igual manera y complementariamente, requiere renovar, mo-
dernizar e incrementar recursos, con la finalidad de minimizar y/o
eliminar amenazas, reales o potenciales, internas o externas, cada
vez mds complejas.

La construccion de un mejor nivel de seguridad integral, exige
tener en cuenta la proliferacion de amenazas y los origenes de an-
tagonismos que pueden poner en peligro la estabilidad de nuestro
pais. Estos pueden afectar el territorio, la libertad de accién, la inde-
pendencia y la soberanfa nacional. Es también necesario considerar
las asimetrias econémicas y las diferencias de regimenes politicos
que inciden en la seguridad de la Regién, incrementando vulnera-
bilidades, tensiones sociales, confusion, desinformacién y hasta una
vision cortoplacista al considerarse soluciones inmediatas sin valorar
consecuencias futuras.

En este escenario, las fragmentaciones al interior del pais o en el
bloque configuran un riesgo y retrasan, ademas, el avance hacia un
desarrollo sostenible, afin a nuestros principios, valores, creencias y
auténtico bienestar. De igual manera, ralentiza la cooperacién en
el fortalecimiento de un sistema de seguridad colectivo, muy ne-
cesario para combatir conjuntamente a la delincuencia organizada
trasnacional.

Este enfoque actualizado de la seguridad, claramente multidi-
mensional, nos interpela a desarrollar estrategias armonizadas e in-
tegrales para enfrentar estas amenazas con la légica de la interagen-
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cialidad, no solo mediante el empleo de la fuerza, sino articulando
todos los recursos del poder nacional.

El Paraguay apuesta fuertemente por la vigencia efectiva de
las instituciones, de conformidad a la Constitucion Nacional
y a las leyes de la Republica, la conduccién de un Gobierno

legitimo y la presencia firme y proba de nuestra Justicia
que promueva, en conjunto, un sentimiento compartido
de confianza, estabilidad, tranquilidad y prosperidad.

El presente documento refleja las decisiones del Gobierno Na-
cional en cuanto a las prioridades a ser focalizadas y presenta, en
la Parte I, ademas del marco general, la caracterizacién de las prin-
cipales tensiones y desafios referidos a la seguridad, en un esfuerzo
por interpretar las necesidades mds acuciantes de la ciudadania y
planificar; en consecuencia, en la Parte Il, un marco de actuacion
que armoniza, coordina y complementa las iniciativas de las di-
ferentes instituciones involucradas, comprometiendo los recursos,
el control y la medicién de los resultados, orientados al desarrollo
nacional.

Estos compromisos requieren decisiones con criterio de eficien-
cia y efectividad, en el sentido de establecer prioridades en funcién
a riesgos, debilidades institucionales y amenazas. Considerando la
desatencion histérica a una politica de Estado tan importante como
es la de Seguridad, el escenario actual nos compromete a cursos de
actuacion e inversiones extraordinarias e impostergables.

19
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Il MARCO GENERAL DEL PLAN

Contexto y Justificacion

En la actualidad, se plantean crecientes preocupaciones en tor-
no a la Seguridad, apoyada en el concepto amplio de la Defensa,
en varios paises del mundo. Algunos de los temas mds relevantes
incluyen la proteccién de las fronteras, la vigilancia y el control de
la inmigracion, la lucha contra el terrorismo y el crimen organizado
trasnacional, la proteccién de infraestructuras criticas, la cibersegu-
ridad, la preparacion y respuesta ante desastres naturales y antré-
picos que suman complejidad a los ya ingentes indices de inseguri-
dad. El Paraguay no esta exento de estas tensiones y ha avanzado,
tanto en claridad como en alcance, en los lineamientos politicos
para afrontarlos con mayor efectividad, aprobando la Politica Na-
cional de Defensa 2019 — 2030.

Contempla diversos planes para hacer frente a posibles amena-
zas y el manejo de conflictos. Estos planes tienen como finalidad
principal proteger la integridad territorial, la soberania nacional y
la seguridad de la poblacién paraguaya. Se requiere, sin embargo,
fortalecer la articulacion de los niveles politico-estratégicos y opera-
cionales para lograr mejores resultados, atendiendo que son varias
las instituciones encargadas, a partir de su misién, de contribuir con
este cometido por lo que la integracién de esfuerzos es un desafio
para la gestion.

La articulacion entre los niveles estratégicos y operativos se rea-
liza a través de la planificacion y ejecucion de acciones concretas.
En el nivel estratégico, se establecen las directrices y objetivos ge-
nerales de la politica de seguridad y defensa. Estas directrices son
luego implementadas en el nivel operativo, donde se llevan a cabo
las acciones especificas.

Conceptualizacion de la Defensa

La DEFENSA, segtin plantea la PND 2019-2030, “implica accién
(y/o prevision) contra amenazas a la SEGURIDAD; por tanto, la se-
guridad es el producto de la CAPACIDAD DE DEFENDER; es una
condicién que permite y coadyuva a la concrecién de una funcién
o de una tarea. Cuando estos dos conceptos tan amplios los aplica-
mos al Estado, hablamos de DEFENSA y SECURIDAD INTEGRALES,
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0 DEFENSA y SEGURIDAD NACIONALES. La DEFENSA NACIO-
NAL debe garantizar la SECURIDAD NACIONAL, es decir, vale rei-
terar, la accién y su consecuencia”.

Asi mismo, ‘el concepto de Defensa Nacional (muchas veces)
se confunde con el de Seguridad Nacional, tanto que a nivel inter-
nacional no se ha logrado consenso acerca de la diferencia entre
ambos conceptos, debido a realidades diferentes de las distintas
sociedades y a la dindmica social y politica de cada Estado. La im-
portancia de la aclaracién de estos conceptos a nivel local radica en
la consecuente asignacién de responsabilidades dentro de la orga-
nizacion del Estado Paraguayo. Si buscamos eficacia y eficiencia en
el ambito de la defensa y la seguridad, esa asignacion de funciones
debe ser lo mas precisa y funcional posible”.

La Defensa Nacional es inmanente al Estado. De hecho, en su
concepcién moderna, el Estado se construyé y desarrollé sobre esa
base, como un sistema consistente en un complejo conjunto de ins-
tituciones que permiten la proteccién de los derechos individuales y
colectivos del grupo social que conforma la Nacién, cada institucion
en su ambito, con sus capacidades, medios y funciones especificas.
El sistema serfa absolutamente insuficiente si no tuviera la capaci-
dad de utilizar eficazmente la fuerza cuando la amenaza conlleva
violencia organizada. Las FFAA tienen esa funcion esencial del Esta-
do 'y, por tanto, deben estar siempre preparadas y presentes en fun-
cién disuasiva o, efectiva en Gltima instancia. Es por eso que todos
los paises del mundo estan en el esfuerzo permanente de preparar
a sus Fuerzas Armadas para que, juntamente con otras instituciones,
el Estado tenga una forma eficaz de defensa”.

A

“...gestar una politica que permita concebir a la
seguridad como un bienvivir, mas alla de un bienestar

reducido a condiciones materiales” (Peris, 2017)’

2

Por otro lado, “el aspecto mas inmediato, sentido y urgente de
la SEGURIDAD, como condicién para el desarrollo individual y co-
lectivo, es la SEGURIDAD CIUDADANA que, si bien sigue teniendo
como principal amenaza el crimen comuin, de persecucion fiscal
policial y definicién judicial, se ve hoy dia atin mas perturbada por
efecto de las nuevas amenazas que, a diferencia de aquellos delitos
contra el orden publico, tienen motivaciones, propésitos, alcances

! Peris, C.A. & Amarilla, J.M. 2017. Seguridad Piblica-Ciudadana en Paraguay.
Universidad Nacional de Asuncion.
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y distintos medios mucho mas expandidos. La Seguridad Ciudada-
na se entiende como la situacién de paz, tranquilidad y disciplina
social con plena observancia del Orden Piblico como garantia de
convivencia social; esto colabora con el Orden Interno que, a su vez
se traduce en una situaciéon que garantiza la estabilidad politica y
juridica de las instituciones del Estado. Ambos conceptos caen bajo
la concepcién mas amplia de la Defensa Interior del Territorio, que
es una responsabilidad de la conduccién superior del Estado”.

El documento de referencia enfatiza los siguientes puntos:
¢Qué se defiende?

Se defiende al Estado, en sus tres componentes fundamentales,
poblacioén, territorio y gobierno.

¢Para qué nos defendemos?

Para asegurar la supervivencia del Estado, dirigida hacia el bien
comun, permitir y asegurar el desarrollo y el bienestar general, man-
teniendo la integridad del territorio nacional, la proteccién de los
recursos estratégicos y la soberania del Estado.

¢De qué nos defendemos?

De las amenazas contra la soberania, el bienestar, el desarrollo
y la seguridad de la Naci6n Paraguaya. En suma, “con la Defensa
Nacional cooperamos con la VISION de un Paraguay, Préspero
y Feliz, apoyados en la Defensa del Estado de Derecho, de la
democracia y de los principios republicanos, asimismo, de los
Intereses Vitales del Estado y de sus Recursos Estratégicos”.

IV OBJETIVOS DEL PLAN

* Establecer lineamientos conducentes a lograr una mejor
condicién de seguridad.

* Acordar las prioridades, objetivos y cursos de accion mas
pertinentes, oportunos y efectivos frente a las amenazas a
la seguridad nacional tanto internas y externas.

2Consejo de Defensa Nacional. 2019. Politica Nacional de Defensa 2019 - 2030
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MARCO GENERAL DEL SECTOR

Marco institucional de la seguridad y defensa

La Ley No. 1.337/99 “DE DEFENSA NACIONAL Y SEGURIDAD
INTERNA” con su modificatoria, Ley No. 5.036/13, define a la De-
fensa Nacional como “el sistema de politicas, procedimientos y ac-
ciones desarrollados exclusivamente por el Estado para enfrentar
cualquier forma de agresion externa e interna que ponga en peligro
la soberania, la independencia vy la integridad territorial de la Repu-
blica, o el ordenamiento constitucional democratico vigente” y en
su ARTICULO 7, especifica los alcances en cuanto a las finalidades
de la Politica de Defensa Nacional:

a.

estudiar, planificar y adoptar recaudos tendientes a la aplicacion
del potencial nacional para la preservacién, conservacion y pro-
teccion de los intereses nacionales precisados en el articulo 2.

. estudiar, las hipétesis de defensa, prever para cada una de ellas

los medios a emplear (...) para resolver convenientemente la
emergencia de las hipétesis.

. formular los planes que posibiliten una adecuada preparacion

de toda la nacién ante cualquier conflicto bélico, asi como for-
talecer la conciencia del pueblo paraguayo sobre la importan-
cia de los problemas inherentes a la vigencia del estado de de-
recho, la independencia, la soberania y la integridad territorial
de la Republica del Paraguay.

. asesorar a la conduccién de las Fuerzas Armadas y a los secto-

res del pais afectados por un conflicto bélico, en el nivel estra-
tégico militar y operacional, y correspondientes a la estrategia
militar y a la operacional, y

preparar y recomendar las medidas de movilizacién nacional.

Marco de politicas que afectan al sector de
seguridad y defensa

El presente Plan Estratégico “Seguridad para el Desarrollo” tiene
como antecedentes y marco un conjunto de planes y politicas que
se encuentran vigentes en el pais y rigen para el sector, tal como
se muestra en la siguiente ilustracion y se describe posteriormente.
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Instrumentos del marco politico de Defensa y Seguridad

Pian Nacional de Deasarrallo
Poraguay 2030

Libra Blanco de lo Defansa
de Paraguay

Politica Nacional de
Delensa 2019 - 2030

Seguridad para el Desarrollo
Plan Estratégico 2023 — 2028

Planes Estratégicos
Institucionales

Planes Operativos
Institucionales

llustracién 1. Instrumentos del marco de politicas de Defensa y Seguridad

Plan Nacional de Desarrollo 2030

El Paraguay cuenta con el “Plan Nacional de Desarrollo (PND)
que contiene la vision del pais con base en la economia del cono-
cimiento.”

3 Secretarfa Técnica de Planificacién del Desarrollo Econémico y Social (STP). 2021.
Plan Nacional de Desarrollo 2030. Avances y Actualizacion.
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Vision Paraguay 2030

Un Paraguay en el que todos pueden vivir con dignidad, con
un Estado democrético, solidario y transparente que promueva
la libertad individual y la igualdad de oportunidades, a través
de una amplia alianza entre un Gobierno Abierto, empresas
privadas socialmente responsables, y una sociedad civil
activa. Un pais competitivo, ubicado entre los mds eficientes
productores de alimentos a nivel mundial, con industrias
pujantes e innovadoras, que empleen fuerza laboral capacitada;
proveedor de productos y servicios con tecnologia, hacia una
economia del conocimiento; con indices de desarrollo social
en el rango mas alto de Sudamérica; conectado y abierto a los
vecinos y al mundo; ambiental y econémicamente sostenible;
con elevados indices de seguridad juridica y ciudadana; con
atencion a los pueblos indigenas, fuerte protagonismo de la
mujer; con jévenes visionarios y entrenados liderando el pais.*

1

El marco estratégico incluye cuatro ejes estratégicos y objetivos
prioritarios orientados al desarrollo sostenible, con metas e indica-
dores que comprometen la participacién de todos los organismos y
entidades del Estado y la sociedad civil.

En el Eje 4, Fortalecimiento Politico Institucional, se especifica
el compromiso de “garantizar el acceso a los derechos humanos,
mejorar la justicia y la seguridad”.

En ese marco, el PND 2030 delinea que “la Defensa Nacional
requiere adoptar una vision multidimensional que abarque la com-
prension de las amenazas al Estado y a la poblacién como fenéme-
nos articulados que tienen incidencia en los campos econémico,
politico, social y medioambiental y, por tanto, es necesario generar
respuestas coordinadas del Estado para enfrentarlas. Asi, es fun-
damental la capacidad para prevenir y controlar eficazmente las
amenazas a la seguridad integral de la Republica. Ademas, de con-
templar, por un lado, el control de las nuevas amenazas tales como
el narcotrafico, el trifico de armas, el terrorismo, las migraciones
ilegales, las agresiones contra la unidad e identidad nacional y el
deterioro del ambiente, entre otras; y por el otro, la contribucién
efectiva del Paraguay para la preservacion de la paz y la seguridad
internacional, en cumplimiento de los compromisos asumidos por
la Repdblica.”

4 |Ibidem
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Libro Blanco de la Defensa de Paraguay

El Libro Blanco de la Defensa de Paraguay (2013) es el documen-
to oficial que contiene la politica de defensa nacional y establece
las directrices para el desarrollo de las capacidades militares, identi-
ficando que algunos de los desafios que enfrenta el pais en materia
de defensa incluyen la modernizacién y profesionalizacién de las
Fuerzas Armadas, el fortalecimiento de la ciberseguridad, la lucha
contra el crimen organizado y el narcotréfico, asi como la protec-
cién de los recursos naturales y la preservacién del medio ambien-
te. Ademads, se destaca la importancia de fortalecer la cooperacion
regional e internacional para abordar estos desafios de manera efec-
tiva.

Entre los principios asumidos resaltan el “respeto de los Dere-
chos Humanos y del Derecho Internacional Humanitario y propone
una Politica de Defensa permanente. El documento fue construido
en tiempos de paz y en él se manifiesta que Paraguay se acoge al
derecho de la legitima defensa, rechaza la intervencién de cualquier
naturaleza y subraya la necesidad de inversién presupuestaria en
materia de defensa. Alerta sobre la necesidad de comprender que
la Defensa ya no se circunscribe Gnica y exclusivamente a los con-
flictos bélicos, pues la seguridad es multidimensional, abarcando la
educacion, la salud, el trabajo, el medio ambiente, la comunicacién
individual y colectiva y el pilar politico en el cual se encuentran las
Fuerzas Armadas de la Nacién, la Policia Nacional y la Justicia”.®

Asi mismo, explicita que “una de las funciones fundamentales
del Estado como expresion politica organizada de la Nacién es la de
proveer seguridad al grupo social que lo conforma. Seguridad como
una condicién para alcanzar el desarrollo individual, como persona
y colectivo. Esta seguridad, que es condicién para el desarrollo, se
ve amenazada en la actualidad por un nimero mucho mayor de
posibilidades para debilitarla. Riesgos y amenazas de naturaleza di-
ferente, con motivaciones y connotaciones también diferentes son
las que aparecen y nos ocupan con mayor frecuencia”.

Politica Nacional de Defensa 2019 -2030

La actual Politica Nacional de Defensa “busca inspirar y guiar a
todas las Instituciones del Estado para que, desde su ambito natu-
ral, cooperen con la defensa de los intereses Vitales de la Nacion
(I1' VV), de los Recursos Estratégicos (RR EE) y en la consecucion de
los Objetivos Nacionales Permanentes (OO NN PP) del Estado, par-
ticularmente a aquellas con responsabilidad primaria en la defensa

* Ministerio de Defensa Nacional. Consejo Permanente de Defensa Nacional. 2013.
Libro Blanco de la Defensa Nacional, Paraguay.
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nacional y en la seguridad ciudadana. Se busca clarificar objetivos
y articular esfuerzos de tal manera a cooperar eficientemente con
la seguridad integral de la Republica”®, coordinados desde el CO-
DENA.

Plantea, en este contexto, ademas de la finalidad y propésito de
la defensa, una clara aproximacion conceptual y clarifica los ambi-
tos, los lineamientos estratégicos, tareas e instituciones responsables.

Asi también, establece que “todas las instituciones con sus me-
dios (personal y material) deberan cooperar con los objetivos de la
defensa de los Intereses Nacionales, pero cada institucién en su rol
especifico, basicamente fiel al propésito de su creacién y esencia;
por las siguientes razones:

* Politicas: Mantenciéon de la fortaleza e institucionalidad de la
Republica.

* Sociales: Mdxima dedicacion a los problemas cotidianos y acu-
ciantes de seguridad ciudadana.

* De economia y esfuerzos: Empleo de medios con sus propias
capacidades”.

Responsabilidades e instancias de coordinacion

En ese contexto, la Politica Nacional de Defensa 2019 - 2030,
pone de manifiesto que “el terrorismo, el crimen organizado, el nar-
cotrafico, son amenazas transnacionales que, al poseer tecnologias,
estructuras jerdrquicamente organizadas, entrenadas y equipadas
para ejercer la violencia sobre personas e instituciones, dejan de ser
tan s6lo una preocupacion de seguridad ciudadana para convertirse
en un auténtico problema nacional de defensa, que requiere de la
participacién de varias instituciones para enfrentarlas de manera
multisectorial, en los distintos niveles de conduccién del Estado”.

De igual manera la Estrategia Nacional de Seguridad Ciudada-
na resume los factores que deben ser abordados en los siguientes
términos: “bajo nivel de desarrollo humano; fuerte involucramien-
to de jovenes y adolescentes en el delito violento; altos niveles de
violencia intrafamiliar; incidencia creciente de la problematica de
las adicciones y el narcotréfico; baja confianza en las instituciones;
sobrepoblacion carcelaria; y alta reincidencia en el delito”.

El documento explicita también que “esta Politica Nacional de
Defensa, tiene cardcter obligatorio para las Instituciones con res-
ponsabilidad primaria, complementaria y de base para la Defensa
Nacional. Las instituciones mencionadas deberan elaborar los PLA-

¢ Consejo de Defensa Nacional. 2019. Politica Nacional de Defensa 2019-2030
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NES SECTORIALES respectivos, contribuyentes a esta Politica. Se
constituye en referencia para los demds entes publicos. Entra en
vigencia a partir de la divulgacion de la Resolucién respectiva, hasta
el ano 2030, inclusive”.

Asi mismo, el Consejo de Defensa Nacional (CODENA) es el 6r-
gano asesor y consultivo del Presidente de la Republica en materia
de Defensa Nacional, y se constituye, por medio de la Secretaria
Permanente, como instancia de articulaciéon para la coordinacion
de la Politica Nacional de Defensa, en el marco del Art. 14° de la
Ley 1.337/99, que establece las Funciones de la Secretaria Perma-
nente del Consejo de Defensa Nacional, entre otras:

a. constituir el érgano ejecutivo y administrativo del Consejo de
Defensa Nacional, con la obligacién de informar al Presidente acer-
ca de las actividades de dicho Consejo.

b. elaborar borradores y formular sugerencias para la elaboracién
del plan y la politica nacional de defensa, y los correspondientes
planes sectoriales que se deriven del mismo, para discutirlos en el
seno del Consejo de Defensa Nacional.

Hoy dia, la interagencialidad es un concepto clave en la gestion
de las politicas de defensa nacional, ya que implica la colaboracién
y coordinacién entre diferentes agencias y organismos gubernamen-
tales involucrados. Esta colaboracién es esencial para garantizar una
respuesta efectiva y coordinada e implica la integracion de dife-
rentes perspectivas y enfoques, ademas de los medios, en la for-
mulacién y ejecucion de politicas de defensa, que aseguren mayor
impacto.

En este sentido, la PND 2019-2030, nomina a las instituciones,
organizandolas de la manera siguiente:

Instituciones con Responsabilidad Primaria:
a. El Consejo de Defensa Nacional (CODENA)
b. El Ministerio de Defensa Nacional (MDN)

c. El Ministerio de Relaciones Exteriores (MRE)
d. Las Fuerzas Militares (FFMM)
e. El Ministerio del Interior (MI)
f. La Secretaria Nacional de Inteligencia (SNI)

Instituciones Complementarias:

Son instituciones con claro y creciente protagonismo e importan-
cia debido a las caracteristicas de las llamadas nuevas amenazas.
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a. La Policia Nacional (PN)
b. La Secretarfa Nacional Antidrogas (SENAD)
c. La Secretaria de Emergencia Nacional (SEN)

Instituciones de Base

Son las Instituciones que, con el cumplimiento de sus funciones
misionales, cooperan decididamente con el fortalecimiento y la de-
fensa de los Intereses Vitales y se puntualizan aquellas funciones que,
desde la perspectiva de la defensa, pueden conducirnos a un estado
de seguridad que facilite un mayor grado de Bienestar General.

a. El Ministerio de Educacién y Ciencias (MEC)
b. Ministerio de Justicia (M))

c. Ministerio de Tecnologfas de la Informacién y Comunicacién
(MITIC)

d. Ministerio del Ambiente y Desarrollo Sostenible (MADES)
e. La Secretaria Nacional de Cultura (SNC)

f. La Secretaria Técnica de Planificacién (STP), hoy integrada al Minis-
terio de Economia y Finanzas (MEF)

g. La Secretaria de Prevencion de Lavado de Dinero (SEPRELAD)
h. La Autoridad Reguladora Radioldgica y Nuclear (ARRN)

i. La Secretaria Nacional de Bienes Incautados y Comisados (SE-
NABICO)

j. La Suprema Corte de Justicia Militar (SUCORJUMIL)

k. Las Entidades Binacionales ITAIPU y YACYRETA

l. La Direccion General de Migraciones (DGM)

m.La Direccion Nacional de Aerondutica Civil (DINAC)

n. La Direccion General de Marina Mercante Nacional (DCGMMN)
0. La Agencia Espacial del Paraguay (AEP)

p. El Ministerio Pablico (MP)
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VI DIAGNOSTICO, AMENAZAS Y DESAFIOS
4 S

El informe de Naciones Unidas

“Un Mundo mas seguro, la responsabilidad que compartimos”
sostenia en 1994, que “la propagacion de la delincuencia

transnacional organizada, hace crecer el riesgo de todas
las demas amenazas contra la seguridad en el mundo,

mientras que (...) la corrupcion debilita la capacidad del
Estado para afianzar el imperio de la ley” (ONU, 2004)”

En la actualidad, la Seguridad Nacional puede ser afectada por
factores de naturaleza geopolitica, econémica, social o tecnolégica
y las perspectivas tradicionales se han visto interpeladas a ampliar la
apreciacion considerando ademas de las amenazas tradicionales,
aquellos fenémenos que pueden debilitar o comprometer la Segu-
ridad Nacional, y condiciones u ocurrencias que incrementan la
vulnerabilidad, promueven situaciones de inestabilidad o propician
el surgimiento de otros riesgos, agravarlos o acelerar su materializa-
cion. Estas variables, en la actualidad, estan interconectadas y su
prevalencia se extiende mds alla de las fronteras. La naturaleza mul-
tidimensional de las amenazas, la necesidad de una vision holistica,
la optimizacién de recursos, la legitimidad y la confianza de la ciu-
dadania en las instituciones responsables de la seguridad del Pafs se
manifiesta en los siguientes Ejes:

- Froroeha

I Bmofalicn

Ilustracion 2. Ejes & Desafios del Plan Estratégico

7 Amarilla .M. 2016. Seguridad Publica en el Paraguay. Investigacion para el desarrollo.
p.5
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EJE 1: SEGURIDAD DEL ESTADO

1.1. Descripcién y alcance

La presencia y proliferacién de fenémenos como secuestros, tré-
fico de armas, lavado de activos, trata de personasy la existencia de
bandas criminales en las penitenciarias tienen impacto significativo
en la vida de las personas y en la estabilidad del Estado y gobierno
de Paraguay.

Estos problemas amenazan a la sociedad, generando un ambien-
te de inseguridad que afecta la integridad personal de los ciudada-
nos y mina la confianza en la capacidad del Estado para garantizar
la seguridad. Ademas, la existencia de clanes en las penitenciarias
representa un desafio para la gobernabilidad, ya que estos grupos
pueden mantener influencia y actividades criminales desde el inte-
rior de las instituciones penales. La influencia de bandas criminales
en las penitenciarias dificulta la rehabilitacion y reintegracién de los
reclusos a la sociedad, perpetuando ciclos de criminalidad.

El lavado de activos contribuye a la corrupcién y al debilitamien-
to institucional al integrar recursos ilicitos en la economia formal.
Esto puede tener un impacto negativo al drenar recursos que po-
drian destinarse al desarrollo econémico y social. Ademas, estas
actividades filicitas a menudo cruzan fronteras, lo que dificulta la
cooperacion internacional y aumenta la presion sobre el pais para
abordar eficazmente estas problematicas.

La trata de personas, como parte de estas dindmicas, afecta los
derechos fundamentales de las victimas, generando sufrimiento hu-
mano, explotacién y violacién de derechos humanos bésicos. Este
fenémeno también puede contribuir al deterioro de la imagen inter-
nacional del pafs. La persistencia de estas actividades ilegales sefiala
un debilitamiento en el sistema judicial para combatir la impunidad
y perseguir a los responsables.

En respuesta a estos desafios, es crucial que el gobierno de Para-
guay implemente medidas integrales que aborden tanto las causas
subyacentes como las manifestaciones visibles de estos fenémenos.

La cooperacién internacional puede ser esencial para abordar
estos problemas de manera efectiva y fortalecer las capacidades del
Estado en la lucha contra el crimen organizado y la violacién de los
derechos humanos.

1.2. Caracterizacion de las amenazas

1.2.1. Sistema penitenciario

Uno de los sectores mds sensibles en términos de prevenir la
escalada de todas las formas delictivas es, precisamente, el de los
sistemas penitenciarios. Esta caracterizacion es comdn a casi todos
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los paises de la regién. Desde una perspectiva de un entendimiento
mds integral del fenémeno delictivo, es importante subrayar que en
los centros penitenciarios existe una acumulacién de conocimientos
operativos, dindmicas futuras, y conexiones organizacionales que
resultan claves en términos de inteligencia preventiva respecto a
muchos delitos, incluyendo el de corrupcién. En ese sentido, varios
paises han avanzado en la reestructuracion de sus sistemas peniten-
ciarios y los resultados son alentadores.®

Los temas acuciantes segiin el Mecanismo Nacional de Preven-
cién de la Tortura son: 1) el abuso de la prisién preventiva, 2) el
hacinamiento, 3) las pésimas condiciones de privacién de libertad,
4) la falta de garantias para el acceso al agua y 5) a la atencién de la
salud, 6) los traslados arbitrarios, 7) las muertes bajo custodia, 8) la
corrupcién que permea todo el sistema en diferentes niveles, 9) la
falta de instalacién/uso institucional del Cédigo de Ejecucion Penal,
y 10) las torturas y malos tratos.’

1.2.2. Grupos criminales

Un “grupo delictivo organizado”, se entiende como un grupo es-
tructurado que exista durante cierto tiempo y que actie concerta-
damente con el propésito de cometer uno o méds delitos graves con
miras a obtener, directa o indirectamente, un beneficio econémico
u otro beneficio de orden material; de acuerdo con la definicion
establecida en la Convencién de Palermo.'
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La existencia de estos grupos trae consigo mayor dificultad para
el combate a las actividades delictivas, debido a que se organizan
sin respeto a ninguna norma legal que los restrinja, permitiéndo-

¢ Presidencia de la Republica del Paraguay. 2023. Estrategia Nacional de Combate a la
Corrupcién

? Mecanismo de Prevencion de la Tortura. 2019. Disponible en: https://mnp.gov.py/
index.php/comunicacion/2015-08-23-04-11-31/106-mnp-presento-los-10-principales-
problemas-del-sistema-penitenciario-en-reuniones-interinstitucionales

1% Naciones Unidas. Oficina contra la Droga y el Delito. 2004. Convencién contra la
delincuencia organizada transnacional y sus protocolos. Nueva York
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les desarrollar una amplia gama de actividades delictivas mas com-
plejas, con mejores perspectivas de impunidad para los lideres y
miembros. Ademds, el elemento de transnacionalidad mejora sus
posibilidades de lograr impunidad debido a las diferencias de juris-
diccién y de legislacion existente en diferentes estados o regiones.

Las areas de influencia del crimen organizado en Paraguay son
principalmente las zonas fronterizas con Brasil, donde operan gru-
pos que se disputan el control del tréfico de drogas y armas. Estos
grupos también realizan ocasionales asesinatos selectivos (sicaria-
tos), hechos que impactan fuertemente en la seguridad y la convi-
vencia ciudadana.

Existen organizaciones criminales y grupos que operan tanto
dentro como fuera de las penitenciarfas de Paraguay. Las mas im-
portantes se disputan el control del narcotréfico, el microtrafico, el
sicariato y la extorsion. Cuentan con una estructura vertical y un
fluido sistema de comunicacioén, que les permite el paso de drogas,
dinero y armas dentro y fuera de los penales. Han protagonizado
enfrentamientos violentos y fugas masivas en los Gltimos afos; lo
que evidencia vulnerabilidades y niveles de corrupcién muy serios
en el sistema penitenciario paraguayo.

a) Influencia en la poblacién penal

El origen del PCC esta en el sistema penitenciario y es actual-
mente uno de los principales escenarios de la gestion de sus nego-
cios, por lo que el control de determinados espacios dentro de las
carceles, de toda la unidad, y/o la ascendencia sobre otros internos
y funcionarios es central para la realizacion de sus propésitos. Las
precarias condiciones penitenciarias, tanto al tiempo de su surgi-
miento en el contexto brasileno como actualmente en las carceles
paraguayas, es fundamental para dar sustento y contenido a sus
discursos para la adhesion de nuevos miembros.

b) Financiamiento

“Los grupos criminales financian sus operaciones mediante la
venta de drogas en las carceles del pafs, en Asuncién, Central y alre-
dedores mediante una red de microtréfico a gran escala”"". Tanto el
tréfico de drogas como el contrabando de armas y el lavado de di-
nero generan enormes ganancias para las organizaciones criminales.

Los operativos han logrado debilitar el crimen organizado en sus
estructuras de financiamiento y logistica, incautando grandes canti-
dades de drogas, armas, dinero y otros activos. Sin embargo, estos
esfuerzos son insuficientes para desmantelar las redes criminales,
que se adaptan rdpidamente y buscan nuevas formas de operar. Se
requiere una mayor cooperacion regional e internacional, asi como
un fortalecimiento institucional, para enfrentar este grave problema
que amenaza la seguridad y el desarrollo del pais.

" El Observador. Un analisis con la verdad. 2022. Disponible en: https://www.
observador.com.py/guardiacarceles-entregan-drogas-armas-y-municiones-al-clan-rotela/
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La histérica desatencion a esa zona fronteriza, a mas del insufi-
ciente control y la corrupcién han facilitado la presencia del crimen
organizado transnacional.

1.2.3. Crimen organizado transnacional

El crimen organizado es considerado hoy dia como una amena-
za de naturaleza transnacional, dada la facilidad con que opera en
grandes regiones y conectado con diferentes frentes criminales, con
enorme capacidad desestabilizadora, relacionada con la trata de
personas o con el tréfico ilicito y blanqueo de activos. Se suma la
creciente vinculacién con el terrorismo, y se percibe un fuerte em-
pleo de la tecnologfa para ampliar sus horizontes delictuales.

El crimen organizado transnacional se refiere a la actividad de-
lictiva llevada a cabo por grupos criminales que operan a través de
las fronteras nacionales y participan en una amplia gama de activi-
dades ilegales a nivel internacional. Representa una seria amenaza
para la seguridad y la estabilidad en todo el mundo, ya que socava
la gobernabilidad, fomenta la corrupcién vy la violencia, y tiene un
impacto significativo en las economias. Los esfuerzos para combatir
este tipo de delincuencia a menudo involucran la cooperacion in-
ternacional, la promulgacién de leyes mas estrictas y la implemen-
tacion de estrategias de aplicacion de la ley més efectivas.

Reportes Internacionales ubican al Paraguay y la Regi6n entre los
niveles importantes de criminalidad. Entre éstos, la Iniciativa Global
contra el Crimen Organizado identifica una tendencia creciente,
visibilizando a nuestro pafs entre los 193 paises estudiados.

El informe sefnala que en nuestro pais hubo un aumento significa-
tivo del tréfico de drogas, especialmente la cocaina y la marihuana.
Ademéds, que los narcotraficantes utilizan cada vez mas las rutas
aéreas y maritimas para eludir las restricciones a los viajes por tierra.

Si bien son citadas las probleméticas del Estado con el autode-
nominado Ejército del Pueblo Paraguayo (EPP), es importante des-
tacar que este grupo criminal terrorista esta en franca recesion por
acciones del Comando de Operaciones de Defensa Interna (CODI).
Menciona ademas otros problemas de corrupcion, que afectan di-
recta o indirectamente a la regién, con efectos expansivos al conti-
nente y a otras partes del globo, la marginalidad social y a la insegu-
ridad, que son altamente adecuadas para la proliferacién de grupos
criminales.

La Convencion de las Naciones Unidas contra la Delincuencia
Organizada Transnacional y sus Protocolos incluye en la categoria
de delitos graves, pero con un especial énfasis, a la participacion en
un grupo delictivo organizado, en el lavado de dinero, la corrup-

2 fndice global de crimen organizado 2021. Disponible en: https://globalinitiative.net/
wp-content/uploads/2022/09/20220902_OCIndex-Workbook.pdf
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cion, la trata de personas, la obstruccion a la justicia y otros delitos
ya abordados en diferentes convenciones y protocolos."

a) Trafico de armas
i. Rutas

Paraguay adquiere un perfil singular en materia de seguridad. Por
un lado, su participacion en la red y flujos criminales de la regién es
intensa; se destacan en este sentido el trafico de armas, de drogas,
el contrabando, la falsificacion de marcas y la legalizacion de acti-
vos de procedencia ilicita."

El tréfico de armas en Paraguay es un problema grave que ha
contribuido a la violencia y la inseguridad en el pais. Con el contra-
bando de armas provenientes de paises vecinos, el acceso a arma-
mento mediante argucias ilegales es una preocupacién constante
para las autoridades. “El tréfico de armas, esta cimentado en el in-
greso y/o comercializacion ilegales, para su transporte a mercados
negros, principalmente de Brasil y Argentina”."®

Especificamente, zonas fronterizas de Amambay, Canindeyd y
Alto Parana son consideradas algunas de las principales rutas del
tréfico de armas hacia Brasil, donde las organizaciones criminales
utilizan armamentos de guerra para controlar las favelas y enfrentar
a las fuerzas del orden. A su vez, el gobierno paraguayo ha eviden-
ciado que armamentos de uso militar han terminado en poder de
grupos criminales terroristas, presumiblemente adquiridos en arme-
rias de la region senalada.

ii. Destinos

“La triple frontera entre Brasil, Paraguay y Argentina y entre Su-
rinam y Colombia, se determiné como una ruta importante para el
comercio de armas, resaltando que en Paraguay las leyes eran muy
laxas frente al control de las armas en comparacién a los demds pai-
ses. Estas armas eran enviadas a Brasil y de alli salian hacia Colombia
en aviones que aterrizaban en aeropuertos clandestinos”.'®

El mecanismo del trafico de armas en Paraguay es similar al que
se utiliza en otros paises de la region, donde se aprovechan las de-
bilidades del control y la fiscalizacién de las armas de fuego y sus
accesorios. Algunos de los métodos mds frecuentes son:

3 Recalde Galvén, J. . 2013. El enfoque de la delincuencia organizada transnacional
en el derecho comparado y su importancia para el Paraguay. Nim. 3. Revista
Juridica. Investigacion en ciencias juridicas y sociales. Disponible en: https://ojs.
ministeriopublico.gov.py/index.php/rjmp/article/view/70/322

' Bartolomé, M. 2019.Terrorismo y crimen organizado en Sudamérica. Instituto
Espanol de Estudios Estratégicos (IEEE)

' Quiroga Petrelli, D. F. 2020. Narcotréfico y Trafico de armas en la Triple Frontera:
Evolucion del Subcomplejo Regional de Seguridad del Cono Sur. Pontificia Universidad
Javeriana. Bogota.

16 Camargo Fonseca, Diana Camargo, D. C. 2019. Trafico de armas es un problema
a la seguridad colombiana. Disponible en: https://repository.unimilitar.edu.co/
handle/10654/32375
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* La compra legal de armas de uso civil por parte de empresas
importadoras que luego las desvian ilegalmente al mercado
negro; se tiene evidencia de compra de armamentos por parte
del autodenominado EPP.

* Elrobo o la desviacion de armas de guerra desde las fuerzas de
seguridad, el ejército o las empresas privadas que las poseen
legalmente, hacia grupos armados o delincuentes.

iii. Transporte y distribucién

Paraguay, debido a la debilidad del control de la trazabilidad de
las armas y municiones facilité la provision de armamento, en su
momento, a los grupos ilegales que operan en la Triple Frontera,
especialmente las mafias brasilefas. Parte del armamento ingresa a
la region camuflado en cargamentos de productos electrénicos, ju-
guetes o ropas que arriban a los aeropuertos internacionales o bien
por medio de pistas clandestinas en los departamentos de Alto Pa-
rana, Amambay y Canindeyd. Asimismo, las armas son trasladadas a
depésitos ilegales para después exportarlas por la frontera terrestre
y comercializarlas en Brasil, si bien ocasionalmente, las mafias recu-
rren a las rutas fluviales a través del rio Parana empleando pequenas
embarcaciones en puertos clandestinos.

La evidencia reporta también el tréfico de armamento de gue-
rra perteneciente a las Fuerzas Armadas de Bolivia, con Paraguay
como corredor, para el contrabando de las ametralladoras que tie-
nen como destino el territorio brasilefio para su venta a los grandes
grupos criminales.”

“El crimen organizado transnacional en la Triple Frontera pre-
senta una dindmica “ciclica” debido a que otros delitos como el
contrabando y el lavado de dinero les permiten a los grupos dedi-
cados al trafico de drogas y de armas aumentar sus acciones ilega-
les, vinculos y financiamiento. Por lo tanto, las mafias que llevan a
cabo el narcotréfico y el trafico de armas utilizan las mismas rutas
del contrabando o incluso esta modalidad para el transporte de
sus productos. A esto se suma, la estrecha relacion entre tréfico de
drogas y trafico de armas en la frontera tripartita, en donde las or-
ganizaciones criminales intercambian un articulo por otro”.'"®

iv. Armas de destruccién masiva

La modernizacién y el aumento del arsenal nuclear de China,
India y Pakistan, junto con los avances del programa nuclear de
la Republica Popular Democrética de Corea y el programa de en-
riquecimiento de uranio en Irdn, contribuyen a disefar un orden
nuclear cada vez més multipolar.

7 Quiroga Petrelli, D. F. 2020. Narcotréfico y Trafico de armas en la Triple Frontera:
Evolucion del Subcomplejo Regional de Seguridad del Cono Sur. Pontificia Universidad
Javeriana. Bogota.

8 ibidem
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Este escenario podria desencadenar una nueva carrera arma-
mentistica definida por la posible reanudacién de pruebas nuclea-
res y el desarrollo de nuevas armas. A esto se suma la precariedad
de los tratados vigentes para el control de la proliferaciéon de armas
de destruccion masiva y de sus vectores de lanzamiento.

Por otro lado, la amenaza biolégica, entendida como el empleo
deliberado de agentes patégenos, toxinas o elementos genéticos u
organismos genéticamente modificados dafinos por parte de Esta-
dos, individuos, redes criminales u organizaciones terroristas, supo-
ne una amenaza real con posibles consecuencias catastroficas.

Asimismo, los riesgos derivados del desvio y contrabando de
materiales de doble uso aumentan considerablemente debido a la
transferencia de conocimiento tecnolégico y el movimiento global
de mercancias. En Paraguay no existen datos de que grupos cri-
minales transnacionales o terroristas posean armas de destruccion
masiva. Sin embargo, las posibilidades de tenencia, trafico o ex-
plotacion ilegal de insumos o materia prima son preocupaciones
vigentes en el marco de la proteccién y la defensa.

b) Lavado de activos

La ubicacién geografica de Paraguay, las fronteras terrestres con
Argentina, Bolivia y Brasil, asi como el extenso sistema fluvial del
pais, incluido el rio Paraguay que pasa por la mitad del pafs, de
norte a sur, son factores que se suman a la creciente economia e
inversion, el gran porcentaje de economia informal y algunas ame-
nazas y vulnerabilidades considerables como el narcotréfico, el cri-
men organizado, el contrabando, la corrupcién, los controles trans-
fronterizos débiles y la falta de la implementacién de politicas para
realizar investigaciones financieras sélidas como facilitadores en los
esquemas de lavado de activos.

El producto de las conductas ilicitas vulnera tanto la economia
formal como la informal. Los sectores predominantes en la activi-
dad financiera formal como el sector bancario, remesadoras y casas
de cambio parecen ser los mds expuestos al riesgo, independiente-
mente de que son sectores maduros en sus sistemas de prevencion
y combate al lavado de activos.

Por otro lado, Paraguay tiene un alto grado de economia informal
(40% del total) y de acuerdo con los resultados de la Evaluacién Na-
cional de Riesgo, tienen una baja inclusién financiera. En ese senti-
do, hay una prevalencia de negocios con uso intensivo de efectivo,
lo que implica que una importante cantidad de dinero, fondos y
activos pueden circular en la informalidad.”

" Grupo de Accion Financiera de Latinoamérica. 2022. Informe de Evaluaciéon Mutua
de la Republica del Paraguay- 4ta Ronda. XLV Reunién Plenaria. Quito. Ecuador.
Disponible en: https://www.gafilat.org/index.php/es/noticias/180-informe-de-
evaluacion-mutua-de-la-republica-de-paraguay
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La misma fuente sefala que “si bien los Informes de Inteligencia
Financiera son el producto del andlisis de los reportes y una amplia
gama de otras fuentes de informacion, son derivados al Ministerio
Pdblico para iniciar sus investigaciones, la cantidad de investigacio-
nes del lavado de activos que derivan de los IIF no es congruente
en magnitud con respecto al nivel de riesgo al que esta expuesto
Paraguay. Por su parte, no se aprecia una utilizacién adecuada de
la inteligencia financiera en casos de Financiacion del Terrorismo y
se estima que algunas autoridades clave en esta materia requieren
un mayor grado de coordinacién para propiciar un mejor uso de la
informacién con la que cuentan, como es el caso de la Secretaria de
Prevencién e Investigacion del Terrorismo (SEPRINTE)”.

Igualmente refiere que, “en general, se cuenta con un ordena-
miento juridico acorde para el combate del lavado de activos, sin
embargo, en la practica el nimero de investigaciones, procesos y
condenas se considera bajo conforme al nivel de las amenazas exis-
tentes en el pais. Asimismo, las sentencias condenatorias dictadas,
en su mayoria, involucran esquemas de lavado simples o poco com-
plejos. Las investigaciones se encuentran limitadas, por un lado, por
la falta 0 muy reciente implementacién de procesos e instructivos
para realizar investigaciones financieras paralelas y, por otro lado,
por la falta de utilizaciéon de técnicas especiales de investigacion
causado tal vez por la falta de conocimiento de las autoridades
competentes y/o por limitaciones legales existentes para el caso de
las operaciones encubiertas y las entregas controladas”.

“Los delitos precedentes tienen que ver, en algunos casos, con la
violacién de propiedad intelectual, como en el caso de los derechos
de autor o derechos conexos, violacién del uso de una marca regis-
trada, y el uso sin permiso de dibujos o modelos industriales. Otros
casos que podrian parecer mas obvios por su complejidad y dafo
patrimonial evidente son los hechos antijuridicos como la extor-
sion, la extorsion agravada o la estafa. Se puede mencionar en este
marco a las operaciones fraudulentas por computadora realizadas
para generar un dafio al patrimonio, la manipulacién de mercados
y la lesién de confianza, incluyendo una creciente alerta por las
operaciones en criptomonedas, por parte de las organizaciones cri-
minales. También son delitos precedentes al lavado el procesamien-
to ilicito de desechos, el ingreso de sustancias nocivas al territorio
nacional, la produccién de documentos no auténticos”.°

i. Actividades del sector financiero

Del total de operaciones sospechosas recibidas durante el 2022,
segln el reporte especifico, el narcotrafico como el hecho punible
precedente del lavado de dinero representa el 16,4 % del total, lo
cual evidencia que los recursos provenientes de estos hechos bus-

29 Rojas, I. 2021. Estos son los delitos precedentes al lavado de activos, en Paraguay.
MARKETDATA.
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can ser introducidos en el sistema financiero licito; en ese sentido,
los controles llevados a cabo por la Unidad de Inteligencia Finan-
ciera buscan prevenir el lavado de dinero proveniente del trafico de
drogas prohibidas, por lo cual potenciando la institucién se podria
atacar directamente estos hechos.”

La Secretaria de Prevencion del Lavado de Dinero o Bienes (SE-
PRELAD) present6 su informe de gestion por el afno 2023, en donde
destaca un aumento del 47,9% en el reporte de operaciones sospe-
chosas. Estas actividades sospechosas fueron por un monto total de
US$ 1.406 millones, siendo el 96,7% de los montos reportados en
el sector bancario. Este sector tuvo un 83,89% de operaciones sos-
pechosas, seguido por las entidades financieras con un 7,64%. Estas
actividades sospechosas fueron reportadas por 130 sujetos obliga-
dos, destaco la Secretaria. Durante el 2022, la SEPRELAD report6
11.843 operaciones de cardcter sospechoso por un monto de US$
883 millones.??

En cuanto a la complejidad de las transacciones, “gran parte de
los activos blanqueados se reinvierten progresivamente de manera
a canalizar esos fondos hacia la economia legitima. Si el mecanismo
anterior result6 un éxito, entonces se efectian progresivamente una
mayor cantidad de transacciones para lograr disgregar los rastros
del dinero original, con lo que resulta en extremo dificil reconstruir
su procedencia. En esta etapa se considera mds dificil detectar el
blanqueo, ya que el dinero se alej6 de su origen. Para legitimar
cabalmente estos fondos, los blanqueadores se convierten en in-
versionistas de gran magnitud, cuyas ganancias son producidas por
empresas legales que proporcionan fuentes de trabajo a las econo-
mias formales.”*

Se considera mds sencillo legitimar activos de origen ilicito cuan-
do “se utiliza en actividades de construccién, ganaderia, especula-
cién de bienes raices, compra de inmuebles, intermediacién finan-
ciera, inversion bursatil, adquisicion de empresas en funcionamiento
como franquicias, hoteles, actividades gastronémicas, telecomuni-
caciones, transporte, supermercados, distribuidoras, farmacias, ga-
solineras”, logrando de esta manera ubicarse en sectores intensivos
de generacion de dinero en efectivo, también denominados cash
business, aumentando las probabilidades de éxito para sobrefactu-
rar o de efectuar doble contabilidad”. *

21 SEPRELAD. 2022. Informe de Gestion

22 Agencia de Informacién Paraguaya. 2024. Disponible en: https://www.
ip.gov.py/ip/seprelad-reporto-17-467-operaciones-sospechosas-durante-el-
2023/#:~:text=Asunci%C3%B3n%2C%20Agencia%20IP.%2D%20La,el%20
reporte%20de%20operaciones%20sospechosas.

2 Acosta, A. 2022. Analisis econémico del lavado de activos en Paraguay. Periodo 2012
—2020. Universidad Nacional de Asuncién. Paraguay. Disponible en: https://dialnet.
unirioja.es/descarga/articulo/8941556.pdf

24 ibidem
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ii. Economia Informal

Si bien las cifras sobre economia informal tienen debilidades pro-
pias del fenémeno, resulta de interés la incidencia del empleo in-
formal como indicador Proxy. De acuerdo a la dltima informacién
disponible con la Encuesta Permanente de Hogares 2022, el 63%
de las personas ocupadas desarrolla sus tareas de manera informal,
afectando a un estimado de Tmillén 847mil habitantes. En el caso
de las mujeres, la incidencia de la informalidad asciende a mas del
65% de las ocupadas.”

Estos niveles de informalidad del Paraguay propician las transac-
ciones en efectivo, lo cual dificulta el control por parte de las insti-
tuciones y facilita la colocacion de recursos provenientes de hechos
ilicitos en el sistema financiero. Se han logrado grandes avances en
el sistema legal disefiado para la prevencién del lavado de dinero
y bienes; sin embargo, existen atn sectores de la economia que
poseen escaso control debido a la falta de reglamentaciones espe-
cificas al respecto.

c) Trata de personas

La comunidad internacional, luego de un largo proceso de discu-
sion en diversos foros y de una manera particular en el contexto del
denominado Proceso de Palermo, llegé a un importante acuerdo
con la suscripcién por los Estados Parte de la “Convencion de las
Naciones Unidas Contra la delincuencia organizada transnacional
y sus dos Protocolos”, el “Protocolo contra el Tréfico llicito de Mi-
grantes por tierra, mar y aire” y el “Protocolo para prevenir, reprimir
y sancionar la trata de personas, especialmente mujeres y nifos”.
Como todo Tratado Internacional, éstos contemplan y establecen
normas de estdndares minimos, correspondiendo a los Estados su
desarrollo maximizado para la punicién de los tratantes y trafica-
dores y el despliegue normativo e institucional para la asistencia
integral a las victimas de los delitos contemplados en dichos instru-
mentos internacionales.?

La evidencia sefala que la trata de personas no es un hecho ais-
lado, sino que, de forma organizada, opera en muchos puntos del
pais; la magnitud y naturalizacién de la trata interna, afecta sobre
todo a nifas y adolescentes, y supone una grave violacién a sus de-
rechos. En ocasiones, ademas, estos procesos internos son antesala
de procesos de trata internacionales. Su abordaje y prevencion es
una urgencia ineludible.

2 |nstituto Nacional de Estadistica. 2023. Encuesta Permanente de Hogares 2022.
Disponible en: https://www.ine.gov.py/news/news-contenido.php?cod-news=1632

2 Ministerio de Relaciones Exteriores - Organizacion Internacional para las Migraciones.
2005. Diagnoéstico exploratorio sobre el tréfico y/o trata de personas con fines de
explotacion sexual. Disponible en: https://publications.iom.int/system/files/pdf/la_trata_
personas_paraguay.pdf
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“El Ministerio Publico (Fiscalia General del Estado) informa que
del total de causas iniciadas por estos tipos de hechos punibles con-
tra Niftos, Nifas y Adolescentes (17.568 causas), entre el 2017 y el
2020 el 63,9% correspondié a casos de abuso sexual, el 15,8% a
estupro; el 15,1% utilizacion de NNA en pornografia, el 2,7% a cau-
sas de proxenetismo y el 2,3% a situaciones de trata con fines de
explotacion sexual”.?”

Las victimas pertenecen a la poblacién méas vulnerable y de altos
niveles de pobreza, y son atraidas mediante engano -por ofertas de
trabajo y la posibilidad de un mejor nivel de vida- por reclutadores
y reclutadoras. Muchas de las victimas son transportadas a paises
donde viven privadas de libertad y aisladas, despojadas de sus do-
cumentos y forzadas a trabajar en condiciones de esclavitud o de
explotacion sexual.?®

En los Gltimos 3 anos (2020-2022), ingresaron 250 causas cara-
tuladas “Trata de Personas” en las oficinas de denuncias del Mi-
nisterio Puablico. Estas se gestionan desde la Unidad Especializada
en la Lucha Contra la Trata de Personas y Explotacién Sexual de
Ninos, Nifas y Adolescentes. En nuestro pais, afecta principalmente
a personas en situacion de vulnerabilidad, especialmente mujeres y
nifnos, quienes bajo promesas falsas de mejores ingresos salariales
y una mejor calidad de vida, son trasladadas a otras ciudades o al
extranjero, en donde son explotadas sexual o laboralmente, o para
la extraccion ilicita de sus 6rganos. En el afo 2022, alrededor de
130 causas ingresan tipificadas como proxenetismo. En los Gltimos
dos afos (2021-2022) se han registrado 4 causas tipificadas como
“rufianeria”.??

1.2.4. Drogas llicitas

Los indices, prevalencia y gravedad de sucesos relacionados al
narcotrdafico se han incrementado en los Gltimos afnos en el Para-
guay, acrecentados por las operaciones de grupos criminales trans-
nacionales, el aumento generalizado de la violencia cotidiana, y la
poca efectividad de las estrategias estatales para su contencion.

Reportes internacionales, como el indice Global de Crimen Or-
ganizado (2021) sefalan que el Paraguay se ha convertido en un
centro de criminalidad y de delincuencia organizada.*

7 Coordinadora por los Derechos de la Infancia y la Adolescencia (CDIA). 2021.
Paraguay muestra alto riesgo de violencia y explotacion sexual de nifas, nifios y
adolescentes. Paraguay. Disponible en: https://www.cdia.org.py/2021/05/31/alto-riesgo-
violencia-y-explotacion-sexual-nna/_

28 |bidem

2 Ministerio Pablico. Anuario estadistico, 2020, 2021, 2022. Disponible en: https://
www.ministeriopublico.gov.py/anuario-estadistico-

3 Orgaz, C. 2023. BBC News Mundo. Disponible en: https://www.bbc.com/mundo/
articles/c9743938Ip8o
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El reporte precedente senala que Paraguay tiene un problema de
corrupcién generalizada, que afecta a todos los niveles del gobierno
y la sociedad tanto en el dmbito piblico como el privado, afirman-
do que “los puntajes de Paraguay, Venezuela y Nicaragua sugieren
que los criminales tienen un nivel preocupante de influencia dentro
de la sociedad y las estructuras estatales”.

El problema de las drogas en Paraguay forma parte de un pro-
blema global que afecta a hombres y mujeres en todo el mundo,
sobre todo a adolescentes y jévenes, con consecuencias negativas
para las personas afectadas, sus familias, las comunidades donde
viven y para toda la sociedad, deteriorando de manera significativa
la salud, el desarrollo, la seguridad y las instituciones del Estado. La
drogodependencia, el consumo indebido, el consumo abusivo o el
consumo problematico de drogas configura una situacioén crénica
compleja, prevenible y tratable, relacionada con mdiltiples factores.

Se puede observar en pleno dia, en lugares publicos concurridos,
donde los transetintes ya no se asombran de estos hechos cotidia-
nos, como en las cercanias de la Estacion de Buses de Asuncién o
las inmediaciones del Mercado 4, por sefalar los lugares mas cono-
cidos de la capital. Hay barrios enteros donde mucha gente consu-
me drogas con propension a cometer actos violentos.*' A nivel indi-
vidual, el abuso de sustancias puede dar lugar a comportamientos
riesgosos y situaciones peligrosas. Ademas, el tréfico y la venta de
drogas a menudo estan asociados con actividades delictivas, lo que
contribuye a la inseguridad en la via pablica y en las comunidades.

Los datos revelan indices alarmantes: el 10,3% de los j6venes
escolarizados ha consumido alguna droga ilicita al menos una vez
en su vida. En un estudio realizado en Central, en el 2022, se en-
contré que al menos 67.300 personas cayeron en las drogas y que
el 80% tiene menos de 25 afos. En Asuncién se tienen registrados a
22.000 adictos, nimero que es inferior a los que existen realmente,
porque muchos no han sido contabilizados.**

La misma fuente sefiala que la marihuana, la cocaina clorhidrato
y la cocaina fumable estdn entre las drogas ilicitas de mayor con-
sumo. Se ha detectado que también se consume éxtasis, LSD y
otras sustancias similares. La que produce mayor dafo es la cocaina
fumable y la que mas se consume es la marihuana. Estos datos se
agravan al considerar que no se cuenta con suficientes centros y
programas de rehabilitacion.

El Paraguay es un gran productor de marihuana, con zonas de
cultivos principalmente en la zona noreste, anualmente las insti-
tuciones nacionales atacan y destruyen vastas dreas, sin embargo,

31 https://www.lanacion.com.py/editorial/2023/03/15/la-lucha-contra-la-adiccion-a-las-
drogas-se-debe-afrontar-con-mas-fuerza/

32 SENAD 2023. Observatorio Paraguayo de Quinto estudio sobre: Prevalencia de
consumo de drogas, factores de riesgos y prevencién en jévenes escolarizados de 12
anos y mas.
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el problema es recurrente y se repite cada afo, siendo necesario
acompanar estos operativos con un amplio programa de desarrollo
integral alternativo, para la obtencién de resultados a nivel social.**

Las politicas gubernamentales, programas de prevencioén, trata-
miento de adicciones y medidas de aplicacion de la ley son he-
rramientas importantes para abordar el consumo de drogas como
un problema de seguridad. Ademads, es esencial abordar las causas
subyacentes, como factores socioeconémicos y de salud mental,
para lograr soluciones mas efectivas y sostenibles.

a) Rutas

Si bien el Paraguay es un pais mediterraneo, la posicion geogra-
fica en el centro del continente hace propicio el escenario para el
tréfico incesante de todo tipo de mercaderias legales e ilegales y la
permeabilidad en los controles de las rutas facilita el trafico interno
e internacional de drogas ilicitas.

La frontera terrestre, las fronteras secas, sin niveles de control
adecuado, favorecen el transito ilicito, al igual que las vias fluviales
y las de cruce transversal fronterizo, susceptibles de hechos de co-
rrupcién, son una constante y empeora al no exigirse el control del
movimiento de las embarcaciones fuera de los puertos habilitados.

En las embarcaciones, puede enviarse carga ilicita disimulada en-
tre la carga normal, en las bodegas. Estas deben ser verificadas, por
sistemas de control no intrusivo, complementado, por sistemas de
control de gestion de riesgo y controles de la autoridad competente.

Por otro lado, el insuficiente control de la logistica de transporte
permite el trafico internacional de drogas ilicitas como la cocaina,
en especial materia prima e insumos (quimicos), los cuales son im-
portados y transportados ante la vulnerabilidad de los sistemas de
control.

b) Distribucién y consumo

Un creciente y sélido esquema adoptado por bandas crimina-
les internacionales activa reexportando las sustancias, obteniendo
ganancias considerables que afectan al Estado, ya que genera co-
rrupcion, inseguridad e influyen en la economia nacional cuando
este volumen de dinero ingresa a la actividad financiera. Por otro
lado, se produce el “acopio” de sustancias ilicitas con el objetivo
de ser remesadas al exterior y/o comercializadas en el medio local
afectando seriamente la salud publica y la seguridad; cuando son
distribuidas en el medio local generan una compleja cuestion social
y sanitaria que impacta en la conciencia social, en la salud, la convi-
vencia y los indices de tensién social, conflicto e indices delictuales.

3 Orgaz, C. 2023. Por qué Paraguay se sumé a Colombia y México como uno de los paises con
mayor criminalidad organizada del mundo. Disponible en: https://www.bbc.com/mundo/articles/
€9743938Ip8o
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El dltimo estudio poblacional sobre consumo de drogas, detect6
que 1 de cada 25 personas habia consumido alguna droga ilicita al
menos una vez en su vida, 1 de cada 100 lo hicieron en el Gltimo
afoy 1 de cada 200 en el Gltimo mes. Encuestas periédicas sefialan
una tendencia al aumento del consumo de drogas ilicitas y una ini-
ciacion mds temprana, antes de los 15 afnos, detectandose incluso
en el dmbito escolar a edades mds tempranas.

La complejidad de los aspectos asociados al consumo vy sus efec-
tos se agravan ante las causas que subyacen y sus efectos, los de-
terminantes sociales, la situaciéon de vulnerabilidad, los factores de
riesgo, las distintas caracteristicas de los territorios y sus poblaciones
y la insuficiente cobertura en atencién médica, centros y programas
de rehabilitacion.

1.2.5. Grupos criminales terroristas

El terrorismo internacional es una de las nuevas amenazas a los
Estados. Las acciones terroristas visan objetivos capaces de causar
gran repercusion publica, nacional e internacional. El impacto en
los medios de comunicacion, la sumisién por miedo y el intento de
intimidar a la poblacién son medios para lograr los fines declarados.
De modo general, esas acciones buscan llegar a la poblacién civil,
inclusive con la posibilidad de utilizacién de armas de destruccion
masiva. Las redes terroristas son compuestas por grupos extremis-
tas, aglutinados por compartir valores politicos, ideoldgicos, religio-
sos, étnicos o culturales. El propésito de los ataques terroristas es
romper o minar la voluntad del pais o de los paises objetivos, por
medio de la manipulacién del terror.

El autodenominado EPP es un grupo criminal terrorista que se
origin6 en la década de los 90, mantuvo conexiones con otras or-
ganizaciones criminales de Latinoamérica, principalmente con las
FARC de Colombia, lo que le permitié accionar criminalmente a
partir del ano 2000 a través de la implementacién de la Guerra Po-
pular Prolongada, emprendiendo una serie de acciones terroristas
como secuestros, abigeato, extorsiones, destruccion de activos es-
tratégicos del Estado, quema de vehiculos de transporte terrestre y
aéreo, entre otros, actuando en células de 5 a 7 integrantes. Sus ac-
ciones lo justifican desde una perspectiva de la ideologia marxista
— leninista y ambientalista, con la cual pretenden cambiar la estruc-
tura sociopolitica del pais y por lo tanto representan una amenaza
a la Seguridad Integral de la Nacion.

En la actualidad, cuenta con hombres y mujeres, alzados en ar-
mas con una estructura jerarquica piramidal y sus integrantes hacen
parte de un mismo clan familiar en primer, segundo, tercer y cuarto
grado de consanguinidad y primer y segundo grado de afinidad.
También, han realizado reclutamiento de menores de edad, espe-
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cialmente en las comunidades indigenas ubicadas en su drea de
influencia, que constituye el noreste del pais, en los departamentos
de Concepcién, San Pedro y Amambay.

Acumulan recursos logisticos por medio del secuestro de perso-
nas, la extorsién y la imposiciéon de “impuestos revolucionarios” a
establecimientos agroganaderos instalados en su area de influencia.
Las conexiones con el narcotrdfico no se han podido establecer con
exactitud, sin embargo, existiria una coexistencia debido a que el
area de permanencia del EPP es una zona de plantacién de mari-
huana y constante movimiento de cocaina. El hecho punible “extor-
sion” registra mas de 5 mil causas ingresadas en los Gltimos 3 anos
en el Ministerio Pablico.*

Fruto de una lucha interna por el liderazgo y el control de los
recursos ilegales, en el afio 2014 surge una célula, la autodenomina-
da “Agrupacién Campesina Armada” (ACA), conformada principal-
mente por los hermanos Jara Larrea cuya drea de injerencia son los
distritos de Arroyito, Yby Ja'u y Horqueta, en el departamento de
Concepcion. Utilizan el mismo discurso ideolégico con fines pro-
pagandisticos para la adquisicién de logistica, aprovechdndose de
las vulnerabilidades de la poblacién y el estado de necesidad de los
pobladores.

En abril del afo 2016 surge otra célula, el autodenominado “Ejér-
cito del Mariscal Lépez” (EML), también debido a disputas por el
control del liderazgo. Esta situacién ocasion6é que Alejandro Ramos
en compania de su esposa Lourdes Ramirez, sus dos (2) hijos y tres
(3) integrantes mds, dieron origen al EML, que pas6 a realizar accio-
nes criminales en los distritos de Horqueta, Arroyito, Paso Barreto y
Hugua Nandd, del departamento de Concepcion.

El Comando de Operaciones de Defensa Interna (CODI) fue
creado mediante el Decreto N° 103/13 como respuesta del Go-
bierno Nacional para enfrentar los diferentes fenémenos de inse-
guridad en la region norte del pais. Para ello fue modificada la Ley
N.° 1337/99, “De Defensa Nacional y de Seguridad Interna”, permi-
tiendo el empleo de elementos de combate de las Fuerzas Armadas
en operaciones contra las bandas criminales y contra cualquier otra
amenaza a la paz publica, sin necesidad de recurrir al estado de
excepcion ni restringir las garantias constitucionales de las personas.

Las capacidades de Inteligencia del CODI han logrado un gran
salto con la creacion del Batallon de Inteligencia Militar (BIMI), que
ha contribuido con varias operaciones militares con resultados po-
sitivos en los Gltimos dos anos. En fecha 06 Feb 20, logra una alta
distincion internacional cual es la Certificacion de Calidad bajo la
norma 1SO 9001:2015, que el BIMI aplica en el Ciclo de Inteligen-

3* Ministerio Publico. Anuario estadistico, datos de 2020, 2021, 2022
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cia, los procesos de recoleccién, procesamiento, andlisis y difusion
de inteligencia.

La implementacion del sistema de gestion de calidad fue im-
pulsada por los beneficios que de ella se derivan, la satisfaccion
del usuario como enfoque principal, rendimiento de las activida-
des, organizacién, estandarizacién de procesos y procedimientos y
la mejora continua de la calidad para que los productos ofrecidos
generen resultados positivos y medibles para la unidad.

Los Grupos Criminales Terroristas en el Paraguay llegaron a con-
tar con aproximadamente sesenta (60) integrantes, a la fecha, el nd-
mero ha disminuido considerablemente por las acciones guberna-
mentales. También se ha logrado revertir el apoyo de la poblacién
civil a los grupos criminales, lo que obligd al EPP a alejarse de las
comunidades campesinas mds radicalizadas, migrando a otras dreas
de dificil acceso y acercandose a comunidades indigenas en busca
de dicho apoyo.

El EPP ha fracasado en su proyeccién como pretende conforme
a su manual, donde establece la construccién de una Fuerza Profe-
sional Permanente, pretendiendo alcanzar una cantidad de 90 (no-
venta) hombres en cada departamento. También mencionan que
es una organizacion transitoria cuyo objetivo verdadero es llegar a
convertirse en las “Fuerzas Armadas Revolucionarias del Paraguay”
(FARP), y que lograrian el levantamiento popular en 10 afios des-
de su creacion. Debido a la presion ejercida por el CODI, no ha
logrado fortalecerse como establece su manual, no ha aumentado
la cantidad de sus integrantes, sino por el contrario, varios fueron
detenidos, puestos a disposicion de la justicia y otros fueron neu-
tralizados.

No lograron cumplir su plan de expansion territorial, expresado
en la Carta de Yvyraty. De hecho, sus cuadros se componen de los
mismos nucleos familiares que se iniciaron desde su creacion, y ac-
tualmente solo se limitan a reclutar a sus propios hijos y a indigenas
menores de la zona muy cercana a sus campamentos.

a) Financiamiento

Lo realizan a través de las economias criminales implementadas
por el EPP, que son extorsiones y secuestros selectivos, que me-
diante los mismos han logrado reunir grandes cantidades de dinero,
lo que les da autonomia suficiente de abastecimientos logisticos,
entrenamiento ideolégico, armado y sobre todo, adquisicién de ar-
mamento, que, entre otros, se destacan fusiles de precisién, ametra-
lladoras livianas como arma de apoyo y granadas de mano.
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b) Secuestros

“La insidiosa accion del Ejército del Pueblo Paraguayo (EPP) puso
en vigencia en nuestro pais el siniestro método de secuestrar seres
humanos como estrategia de reivindicacion politica”.*

Ademas de los secuestros y la extorsion a los pobladores (que no
se pueden cuantificar), se debe concluir que las fuentes de financia-
miento en casi su totalidad fueron producto de los hechos ilicitos
senalados precedentemente, por lo que la amenaza para el finan-
ciamiento del terrorismo es alta, debido al medio utilizado por los
grupos domésticos para la recaudacioén de sus recursos econémicos.

) Vinculos con el poder politico

El EPP tiene sus vinculos con la politica desde sus origenes cuan-
do Juan Arrom, Alcides Oviedo, Carmen Villalba y Anuncio Mar-
ti crean el Movimiento Patria Libre, con una orientaciéon marxista.
Este movimiento particip6 de las elecciones generales de 1993, sin
tener ninguna influencia. En el afo 2002 el Movimiento Patria Libre
pasa a ser Partido Patria Libre (PPL), participan de las elecciones
del 2003, sin tener nuevamente resultados positivos. El PPL sufrié
una divisién interna en el ano 2004, cuando el sector liderado por
Juan Arrom se separé del grupo de Martinez, lo que produjo el
decaimiento definitivo del partido, sin embargo, en la trayectoria
del EPP fueron sindicados varios parlamentarios como apoyo de la
estructura.

En la actualidad se encuentran apoyados por organizaciones iz-
quierdistas como la gremial de abogados de la Republica Argentina,
ademds del Partido Comunista del Paraguay.

1.2.6. Integridad territorial

Asi como la garantia de la soberania y la custodia de los intereses
estratégicos nacionales, la proteccién de la integridad territorial y
patrimonial es un objetivo permanente de la politica de defensa,
entendida como la preservacion y proteccion de la totalidad del
territorio nacional, asegurando que éste permanezca completo y
sin divisiones, la inviolabilidad de las fronteras y de la defensa de
los intereses, bienes y recursos estratégicos. Incluye el espacio te-
rrestre: el suelo y subsuelo; espacio aéreo: porcién de la atmésfera
terrestre; espacio juridico: lugares que los tratados y las costumbres
internacionales reconocen como parte de la jurisdiccion estatal asi
como las aguas territoriales.

A las amenazas tradicionales, se suman permanentes preocupa-
ciones por complejos fenémenos como el terrorismo, la inestabi-
lidad politica, o los problemas asociados a la ciberseguridad. Sin

3 Peris, C. A. 2021. Inseguridad ciudadana en el Paraguay: problemas y soluciones
desde los editoriales del diario Ultima Hora (2013-2018). Revista Paraguay desde la
Ciencias Sociales N° 12, 2021.
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embargo, otras manifestaciones, como el comercio ilegal y el trafico
de diferente naturaleza, se han acentuado en un escenario de debi-
litamiento de la presencia efectiva por parte del Estado en las zonas
fronterizas.

El insuficiente control de las fronteras y la debilidad en la aplica-
cién de la ley han permitido que el contrabando prospere en Para-
guay, en un particular escenario que combina la libre circulacién de
personas, la pobreza, indicadores econémicos y comerciales y altos
niveles de corrupcion. La porosidad de las fronteras, en particular
con Argentina y Brasil, facilita el flujo de productos ilegales, des-
de productos de la canasta bésica hasta electrénicos, pasando por
combustibles y medicamentos incluso. Esto debilita la integridad
territorial al cuestionar la capacidad del Estado para hacer cumplir
sus leyes y proteger sus fronteras, afectando la percepcién de la
soberania del pafs.

Por otro lado, se configuran como espacios comunes globales
el ciberespacio, las aguas jurisdiccionales, el espacio aéreo y ul-
traterrestre, ya que permiten al pafs conectarse con la regién vy el
mundo, facilitando el libre flujo de personas, bienes, informacion,
servicios e ideas. Son espacios abiertos a todos los Estados, también
a los particulares, a nadie se le puede excluir de su disfrute. Carac-
terizados por la apertura de las fronteras fisicas, se complejiza el
ejercicio de la soberania y jurisdiccion por parte de los Estados, lo
que facilita el desarrollo de acciones delictivas, por lo que las ame-
nazas encuentran en los espacios comunes globales un terreno de
actuacion idéneo. Al mismo tiempo, a la perspectiva de cualquier
disrupcién en los espacios comunes globales hay que anadir la ca-
pacidad y rapidez de extension de la incertidumbre que supondria
una desconexién funcional e informativa.

En cuanto a la seguridad espacial, se trae a colacién las principales
amenazas a la seguridad: el tréfico, la basura y el armamento. Ac-
tualmente son los desafios de la explotacion del espacio, un llama-
miento para que exista una mejor coordinacién del tréfico espacial;
la alerta sobre los riesgos que representan los desechos espaciales,
y la necesidad de marcos normativos para evitar conflictos armados
o prevenir el emplazamiento de armas en el espacio ultraterrestre.*®

a) Contrabando

El contrabando ha ocasionado la pérdida de miles de millones
de ddlares en ingresos fiscales para el Estado paraguayo. Esto tiene
un efecto adverso en las finanzas publicas y limita la capacidad del
gobierno para invertir en servicios pablicos. Algunos de los puntos
clave relacionados con el contrabando en Paraguay incluyen todo

3% Naciones Unidas. 2023. Informe de politicas de Nuestra Agenda Comun 7 Para toda
la humanidad — el futuro de la gobernanza del espacio ultraterrestre.
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tipo de productos electrénicos y bienes de consumo. La importa-
cion, tréfico y venta ilegal, sin los controles adecuados y permanen-
tes impacta en los siguientes aspectos:

1. Pérdidas econémicas: El contrabando afecta negativamente a
la economia al evadir impuestos y aranceles; el estado pierde
ingresos que podrian destinarse a servicios publicos y proyec-
tos de infraestructura.

2. Competencia desleal: Los productos de contrabando a menu-
do se venden a precios mas bajos que los productos legales,
lo que genera una competencia desleal para los comerciantes
legitimos. Esto afecta a las empresas y trabajadores legales
que cumplen con las regulaciones y contribuyen al sistema
fiscal.

3. Fomento de la criminalidad: El contrabando estd vinculado
frecuentemente a redes criminales organizadas. Estas orga-
nizaciones estdn involucradas en actividades delictivas mas
amplias, como el trafico de drogas, la trata de personas y la
corrupcion.

4. Riesgos para la salud publica: Algunos productos de contra-
bando, como medicamentos falsificados o productos adulte-
rados, representan riesgos para la salud puiblica. La falta de
regulacion y control adecuados aumenta el peligro para los
consumidores.

5. Inseguridad: Las actividades de contrabando contribuyen a la
inseguridad al fomentar la presencia de redes criminales en
ciertas areas. Ademas, la lucha contra el contrabando genera
tensiones y conflictos, tanto a nivel nacional como internacional.

6.  Debilitamiento de las instituciones: El contrabando socava la
autoridad de las instituciones gubernamentales al desafiar sus
leyes y regulaciones, debilitando la capacidad del Estado para
garantizar la seguridad y el bienestar de sus ciudadanos.

b) Aguas Territoriales

La frontera fluvial de nuestro pais que representa mas de 2300
km con los paises limitrofes (Argentina, Brasil y Bolivia) hace que la
barrera natural entre paises sea la mds utilizada para traficar pro-
ductos de forma ilegal algunos bienes de consumo, como asi tam-
bién otros hechos ilicitos, como armas y drogas. En ese sentido la
Armada Paraguaya es el érgano de la Fuerzas Armadas que lleva la
lucha contra este flagelo.

Si bien la Prefectura General Naval emplea el Sistema de Iden-
tificacion Automatica (AIS por sus siglas en inglés) que transmite
los datos de las posiciones de los buques y convoyes mediante un
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emisor VHF (propio del buque, o dedicado al AlS) utilizando los ca-
nales 87B y 88B de la banda de VHF marina, con los cuales puede
cooperar para la prevencién de ilicitos durante el trdnsito de los bu-
ques en su travesia a puertos de destino, en el tréfico entre puertos
de ultramar y las terminales fluviales paraguayas, las embarcacio-
nes tienen largo tiempo durante el cual operan fuera de todos los
controles de los organismos estatales nacionales. En los depdsitos
y zonas francas no se realizan controles consistentes para detectar
una posible contaminacién de origen o en el trayecto hasta esos
puntos. Esto sumado a los altos indices de corrupcién configuran un
escenario de alto riesgo para la seguridad.

¢) Permeabilidad de las fronteras

La geografia de Paraguay, con fronteras extensas y en algunos
casos dificiles de controlar, ha facilitado el contrabando y todo tipo
de delitos, debido principalmente a la escasez del personal para el
control de una zona tan amplia y la falta de recursos de las institu-
ciones responsables como los destacamentos militares y la Aduana.

El perimetro del Paraguay’ se extiende a lo largo de 3.799 Km,
segln el siguiente detalle:

e Con la Argentina (al Sur y al Oeste):
1.345 Km de limites fluviales
345 Km de limites terrestres
Total: 1.690 Km de extension.

 Con Bolivia (al Norte y al Oeste):
704 Km de terrestres
38 Km de limites fluviales
Total: 742 Km de extension.

 Con el Brasil (al Este y al Norte):
929 Km de limites fluviales
438 Km de terrestres
Total: 1.367 Km de extension

La frontera fluvial de 347 Km del tramo norte del rio Paraguay con
la Republica Federativa del Brasil y de 390 Km en el tramo sur del
rio Paraguay con la Republica Argentina; ademas, de toda la fron-
tera fluvial limitrofe con la Republica Argentina, a través del rio Alto
Parand y del lago Itaipt fronterizo con la Repuiblica Federativa del
Brasil, constituyen una vulnerabilidad de alta prioridad. La gestion

37 Ministerio de Relaciones Exteriores. Comisién Nacional Demarcadora de Limites.
Extension de la Frontera del Paraguay. Disponible en: https://www.mre.gov.py/cndl/
index.php/institucional/extension-de-la-frontera-con-paraguay
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adecuada de estas fronteras es esencial para garantizar la seguridad
nacional, el control de la migracién y el comercio internacional.

d) Falsificacién de documentos nacionales y extranjeros

La falsificacion de documentos de identidad, tanto nacionales
como extranjeros, puede tener varias implicaciones negativas para la
integridad territorial del pais, comprometiendo la seguridad nacional
al permitir que personas no autorizadas ingresen al pais. Esto podria
facilitar la entrada de individuos involucrados en actividades ilicitas,
como el crimen organizado, el tréfico de drogas o el terrorismo.

La falsificacion de documentos puede socavar los esfuerzos de
control migratorio, permitiendo la entrada de personas sin ser de-
tectadas, con efectos en la capacidad del gobierno para regular
y supervisar la inmigracién, impactando en la estabilidad interna.
Asimismo, puede afectar negativamente la capacidad del gobierno
para llevar a cabo funciones esenciales, como la aplicacién de la ley,
la recaudacion de impuestos y la prestacion de servicios pablicos.

La falta de adecuados controles sobre la autenticidad de los do-
cumentos de identidad puede incidir también en las relaciones in-
ternacionales del pafs.

e) Espacio Aéreo

Las amenazas externas, como el terrorismo, el narcotréfico y la
delincuencia internacional se suman a las amenazas internas, como
ser el trafico ilicito de drogas, contrabando de todo tipo de materia-
les y otros tréficos ilicitos realizados por via aérea, estas amenazas
constituyen un peligro para la seguridad y el desarrollo. Los recursos
insuficientes, como radares y otros equipos, entrenamiento y actua-
lizacién, asi como debilidades en las asignaciones y ejecucién del
presupuesto, disminuye el poder de accién para el control eficiente
del espacio aéreo paraguayo, evidenciandose una creciente preva-
lencia de actividades ilicitas.

f) Migraciones

La inmigracion en si no es considerada como un problema que
perturbe la seguridad nacional. Sin embargo, existen problemas que
estan directa o indirectamente relacionados y que configuran ries-
gos, tales como el tréfico de migrantes, trata de personas y el narco-
trafico, que tienen su expresion en redes criminales internacionales.

Todas aquellas formas de explotacién para el beneficio de un
tercero son consideradas “trata de personas” en las que una perso-
na o grupo de personas fuerza a otra a realizar acciones para lograr
algtin beneficio atentando contra los derechos humanos de la mis-
ma, pudiendo ocurrir tanto al interior de un pais como en un pais
extranjero. Se caracteriza por la captacion, el transporte, el traslado,
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la acogida o la recepcion de personas, recurriendo a la amenaza o
al uso de la fuerza u otras formas de coaccién, al rapto, al fraude,
al engano, al abuso de poder o de una situacién de vulnerabilidad
0 a la concesién o recepcion de pagos o beneficios para obtener el
consentimiento de una persona que tenga autoridad sobre otra, con
fines de explotacion.

En esta forma de explotacion se encuentra la servidumbre por
deudas, el trabajo infantil, el trabajo forzado, el matrimonio forzado,
la mendicidad forzada y la extraccion de 6rganos. Las personas que
cruzan o intentan cruzar una frontera internacional con documen-
tos de viaje pertenecientes a terceros o sin documentos, son autores
o victimas de la trata de personas.

El tréfico ilicito de migrantes es el traspaso ilegal de una frontera
por tierra, agua y aire, sin que la persona haya cumplido con los
requisitos necesarios para entrar legalmente a un pais para lo que se
crea o suministra un documento de identidad o pasaporte de conte-
nido no auténtico o falso, que atenta contra las leyes de dicho pais.

Por documento de identidad de contenido no auténtico o falso
se entendera como aquel documento elaborado o expedido de for-
ma espuria o alterado materialmente por cualquiera que no sea la
persona o entidad legalmente autorizada para producir o expedir
el documento en nombre del Estado. Asi también es el documento
expedido u obtenido indebidamente mediante declaracién falsa,
corrupcion, coaccion o aquel utilizado por una persona que no sea
su titular legitimo.

Existen zonas fronterizas con una gran densidad poblacional, asi
como otras escasamente pobladas; la caracteristica de cada sector
fronterizo requiere de una integracién con el resto del pais a fin de
aumentar la cohesién nacional. Cobra relevancia la necesidad de
una infraestructura y alta operatividad de datos, informacién y de
comunicacién que permita cubrir ampliamente cada uno de estos
sectores a lo largo del territorio nacional.

g) Colectivos sociales diferenciados de la comunidad nacional

La diversidad cultural es una fuente de enriquecimiento para
nuestra Nacion, ya que aporta diferentes perspectivas, tradiciones y
conocimientos, por lo que se considera un activo valioso.

Sin embargo, la falta de politicas y estrategias claras para gestio-
nar esta diversidad podria llevar a problemas de cohesién social.
Esto resulta en tensiones interculturales y la formaciéon de enclaves
culturales que no interactdan entre si, incluso dan lugar a la discri-
minacioén, prejuicios y marginacion, e inequidades en términos de
oportunidades y acceso a recursos. La poblacién podria identificar-
se mas fuertemente con sus identidades culturales especificas en
lugar de sentirse parte de la Naciéon guarani. La competencia por
recursos y representacion politica podria intensificarse, lo que pue-
de contribuir a desestabilizar la cohesién social.
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EJE 2: PROTECCION CIUDADANA

2.1. Descripcion y alcances

Entendiendo que la seguridad publica es una condicién primor-
dial para el desarrollo humano, no solo depende de una respuesta
policial y legal del Estado. Necesita de una construccion social y
cultural de politicas del Estado, como también de la participacion
de los diferentes actores sociales involucrados en el ciclo de la
prevencion.

En América Latina, la inseguridad ciudadana se convirtié en un
tema acuciante, como también en un desafio de gestién para los
gobiernos democréticos. Ultimamente el crimen y la violencia han
protagonizado el debate publico, volviéndose uno de los priorita-
rios problemas a encarar en los paises, en vias de desarrollo como
el nuestro.

En la regién latinoamericana, la Organizacién de Estados Ame-
ricanos (2007) ve la situacion relativa a la seguridad publica, como
“la principal amenaza para la estabilidad, el fortalecimiento demo-
cratico de nuestra region”. Y a continuacién identifica una relacién
multicausal cuyo principal factor es la criminalidad organizada tras-
nacional, seguida de los factores socioeconémicos de desigualdad y
pobreza, el acelerado proceso de urbanizacién, las actitudes, valores
y culturas de los pueblos, y finalmente la situacién familiar (familias
disfuncionales e incompletas) de muchos ciudadanos en la regi6n”.*

Es perentorio abordar decididamente los graves problemas de
modelos de gestién, recursos y claro compromiso con los resulta-
dos, procurando lograr la modernizacién de las instituciones del
sistema de seguridad ciudadana y justicia, adecuando las institucio-
nes publicas a las nuevas exigencias, con mayores niveles de efecti-
vidad, eficacia y transparencia.
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llustracién 4. Desafios para el Eje 2. Proteccién Ciudadana.

38 Amarilla. J. M. 2016. Seguridad Pablica en el Paraguay. Investigacion para el
desarrollo.
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2.2. Caracterizacion de las amenazas
2.3. Inseguridad Ciudadana
a) Homicidios

La mortalidad por causas violentas abarca las lesiones no inten-
cionales, que comprenden los accidentes, y las intencionales. Estas
dltimas pueden ser lesiones auto infligidas o causadas por terceros
(agresiones). De acuerdo a la Organizacién Panamericana de la Sa-
lud (OPS) los accidentes y la violencia (causas externas de morbi-
lidad y mortalidad) se encuentran entre los mas importantes pro-
blemas de salud publica de las Américas y de todo el mundo, no
solo por la elevada mortalidad que ocasionan (se estima que mas
de 1,6 millones de personas pierden la vida a nivel mundial por
esta causa), sino también por las discapacidades y el elevado costo
resultantes de las lesiones no mortales. De acuerdo a lo expresado,
el Banco Interamericano de Desarrollo (BID), estimé que solo los
homicidios y agresiones tienen un costo aproximado de USD 228,5
millones anuales para el Paraguay, y un costo total del crimen vy la
violencia en general, equivalente al 3,8% del PIB nacional.

El andlisis se basa en informacién del Departamento de Estadis-
ticas de la Policia Nacional desde el ano 2006 al 2021, es decir, 16
anos de datos relativos a Muertes Violentas en general, en cuya
composicion se encuentran las Muertes en Accidentes de Transi-
to, los Homicidios Dolosos y los Suicidios, agrupados de forma a
exponer y visibilizar esta problemética que impacta no sélo en los
indices relativos a salud pdblica sino también en el dmbito de la
seguridad ciudadana.*

La evidencia menciona como factores subyacentes: (i) Desigual-
dad econémica: contribuye a la criminalidad, ya que las disparida-
des socioeconémicas pueden dar lugar a la delincuencia; (ii) Nar-
cotréfico y crimen organizado: el tréfico de drogas y la presencia
de grupos criminales organizados agravan la criminalidad al generar
conflictos por el control de rutas del narcotrafico; sumado al au-
mento sin precedentes del consumo de sustancias ilicitas altamente
adictivas; (i) Desempleo vy falta de oportunidades: la falta de em-
pleo y oportunidades econémicas adecuadas incide en el aumento
de la criminalidad.

b) Sicariato.

En el 2020, de 481 homicidios oficialmente reconocidos por el Es-
tado paraguayo el 29 por ciento fueron casos de sicariato. De los 525
homicidios en el 2021, los casos de sicariato fueron el 33 por ciento.*

3 Ministerio del Interior. Direccién del Observatorio de Seguridad y Convivencia
Ciudadana. 2022. Andlisis estadistico de muertes violentas. Informe realizado en el afio
2022 con datos del periodo 2006-2021.

0 Rolén Luna, J. 2022. Los inocultables ntimeros del sicariato en Paraguay (IV).
Disponible en: https://madeinparaguay.net/noticia/los-inocultables-numeros-del-
sicariato-en-paraguay-iv-400
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¢) Feminicidios

Desde el afio 2016 las cifras de feminicidio en Paraguay fueron
en aumento, donde més de la mitad de los agresores victimarios
han sido companeros sentimentales; el principal motivo conocido,
que aparece como causa del feminicidio son los celos y el lugar en
donde se produce es con mayor frecuencia en la vivienda de la vic-
tima. El 80,3% de los agresores tenian con las victimas una relacion
cercana ya sea esta de amistad, familiar (hermano, cufiado, padras-
tro); o de parejas, expareja, esposo 0 exesposo.*

d) Asaltos, Robos y Hurtos

Actualmente, la ciudadania en general expresa por diferentes
medios, un alto temor a la inseguridad, no sélo por la victimizacion
ante hechos punibles contra los bienes y de integridad fisica, sino
también por la baja confianza en las instituciones.

Los hechos punibles contra los bienes y de integridad fisica co-
bran atin mayor preponderancia, ante el fuerte involucramiento de
adolescentes y jovenes en delitos violentos (64,2% de robos con
violencia cometidos por jovenes entre 18y 25 afos y 8,6% adicional
por menores de entre 15 y 17 afios 2012) y el temor relativamente
elevado de la poblacién (77,8% probabilidad) de ser victima de es-
tos hechos.”

Los delitos mas destacados tienen que ver con la corrupcién por
soborno, asaltos, robo o hurto de objeto en vehiculo, vandalismo
sobre vehiculo automotor, robo o hurto en vivienda, tentativa de
robo o hurto en vivienda, lesiones, ataques o amenazas contra las
personas, robo con violencia, hurtos personales, robo de motocicle-
ta, bicicleta o vehiculo automotor, ofensas sexuales y otros. La tasa

1 Ibidem

42 Ministerio de la Mujer. Direccién General del Observatorio de Género. 2023.
Feminicidio. Dsiponible en: https://observatorio.mujer.gov.py/index.php/noticias

* Ministerio del Interior. 2014. Estrategia Nacional de Seguridad Ciudadana 2013 —
2016.
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de esclarecimiento de robo agravado de vehiculos, en el afo 2012,
alcanzé apenas al 24% de los casos.

Los datos estadisticos permiten también observar que la insegu-
ridad de la vida urbana muestra sesgos similares segtn el tamano
de las ciudades: una persona que habita en Asuncién tiene mas del
doble de probabilidades de ser victimizada (38,6%) que la que vive
en alguna ciudad pequena (18,1%). Tras la capital, es el Departa-
mento Central el que muestra mayor prevalencia de delitos.

Las tasas de robo con violencia en las urbes cuadriplican las de
areas rurales, mientras que el robo victimiza triplemente a los po-
bladores urbanos respecto a los rurales. En el Ministerio Pablico se
registra entre 2020-2022 un total de 54.649 causas ingresadas con
la caratula “Robo/Robo agravado/Robo con resultado de muerte o
lesion grave”. En cuanto a Hurto y en sus diversos grados, han in-
gresado 158.963 causas en los Gltimos 3 afnos al Ministerio Publico,
equivalentes a uno de cada cinco causas que ingresan a esa insti-
tucion.*

Un estudio de especialistas en el ambito econémico resalta el
vinculo evidente entre la delincuencia y el desarrollo de una pobla-
cioén. “Las amenazas a la seguridad ciudadana no se presentan en
el vacio, sino en contextos de vulnerabilidad social, econémica e
institucional, que se traducen en factores de riesgo”.**

Asi también las debilidades observadas en el sistema penitencia-
rio con su excesiva poblacién y su capacidad de albergue, contribu-
yen al problema de inseguridad ciudadana con una alta reincidencia
y en detrimento del esfuerzo de rehabilitacion y reinsercion social,
convirtiéndose en un multiplicador de la violencia y el crimen.

e) Delitos informéticos e incidentes cibernéticos

Se entiende por incidente cibernético a todo evento contra un
sistema de informacién que produce la violacién de una politica de
seguridad explicita o implicita, poniendo en riesgo la confidenciali-
dad, integridad y disponibilidad del mismo.

El Centro de Respuestas ante Incidentes Cibernéticos (CERT-PY)*
define diferentes categorias de incidentes cibernéticos: compromiso
de Sistemas, correo no deseado malicioso (Spam/Scam, phishing,
software malicioso Malware), acceso indebido a cuentas, sistemas o
datos, escaneo/Fuerza bruta, problema de configuracién/vulnerabi-
lidad, denegacién de servicios DoS/DDoS, entre otros.

Los delitos informaticos, por otro lado, son todas las acciones di-
rigidas a lesionar la integridad, disposicién y confiabilidad de datos y

# Ministerio Publico. Anuario estadistico, 2020, 2021, 2022.

* Programa de las Naciones Unidas para el Desarrollo (PNUD) 2016. Informe Regional
de Desarrollo Humano 2013-2014. “Seguridad Ciudadana con Rostro Humano:
Diagnostico y propuestas para América Latina”.

¢ Ministerio de Tecnologfas de la Informacién y Comunicacién. 2023. Estado de la
Ciberseguridad en Paraguay. Afio 2020
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de sistemas informaticos, asi como aquellas conductas que atentan
contra el patrimonio de las personas utilizando herramientas tecno-
l6gicas e informéticas poniendo en riesgo el ejercicio de derechos
ciudadanos.*

Estos delitos tienen que ver con el acceso indebido a sistemas in-
formaticos obstaculizando deliberada e ilegitimamente el funciona-
miento de dichos sistemas, la interceptacion deliberada e ilegitima
por medios técnicos de datos informaticos, la alteracién de datos de
manera deliberada e ilegitima que dana, borra, deteriora, altera o
suprime datos informéticos, el sabotaje a sistemas informaticos, la
falsificacion y estafa mediante sistemas informaticos. Son de interés
para la Seguridad Nacional aquellas acciones que afectan la capa-
cidad operativa del Instrumento Militar, la Policia Nacional y las de-
mas instituciones que componen el Sistema de Defensa Nacional.

El abuso de los dispositivos tecnolégicos y las motivaciones
subyacentes, permiten clasificar los delitos como aquellos contra
la confidencialidad, la integridad y la disponibilidad de los datos y
sistemas informéticos, los relacionados con el contenido, infraccio-
nes de la propiedad intelectual y derechos afines, y otros como las
falsificaciones y el fraude, que pueden interrumpir, dafar e incluso
destruir negocios con un alto costo, a través de software malicioso,
estafas y robos de contrasefias, con la intencién dolosa o delictiva
de obtener un beneficio econémico.

Del total de causas ingresadas al Ministerio Piblico (18.167) en el
ano 2022, 2.394 corresponden a delitos informdticos.*®

El Ministerio de Tecnologias de la Informacién y Comunicacién
(MITIC) reporta que la mayor cantidad de incidentes investigados
son los sistemas o equipos comprometidos, tales como desfigura-
ciones de sitio web (defacement), servidores comprometidos que
alojan c6digos maliciosos, phishing u otro tipo de artefactos malicio-
sos, etc., con un total de 758 incidentes atendidos.

En la mayorfa de los casos, el compromiso se debi6 a péaginas
web con credenciales débiles (contrasenas féciles y/o por defecto,
tanto del CMS o componentes web o de SSH), en otros casos se
debi6 a paginas web desactualizadas y vulnerables (plugins vulnera-
bles, CMS vulnerables, programacién a medida con errores, etc.) y
también sistemas comprometidos por malware mayormente siendo
partes de Botnets como por ejemplo Emotet y Avalanche.

Los ataques de denegacién de servicio y los accesos indebidos
a cuentas/datos/sistemas son los menos reportados e investigados,
con un total de 11 y 6 incidentes respectivamente. Esto se debe, en
parte, a que muchas victimas de DoS/DDoS optan por reportarlo
Gnicamente a su proveedor de servicio de Internet en el momento
que estan siendo atacados, en parte, debido a la sabida dificultad

#Ministerio Pablico. Unidad Especializada de Delitos Informaticos. 2023. Disponible
en: https://ministeriopublico.gov.py/unidad-especializada-de-delitos-informaticos-.
48 Ministerio Publico. Anuario estadistico, 2020, 2021, 2022.
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de llegar al origen real del ataque. Ademads, es importante mencio-
nar que los accesos indebidos a cuentas muchas veces son gestio-
nados directamente con los proveedores de los servicios y/o redes
sociales como ser Google, Facebook y/o Instagram y la mayoria no
son notificados al CERT-PY.

Las instituciones con sus sistemas informaticos vulnerables, son
particularmente susceptibles de sufrir la pérdida o modificacién de
datos con ataques y amenazas informaticos pudiendo provenir desde
algtin lugar del interior del territorio nacional, asi como del extranjero,
y deriven en un efecto no deseado o no esperado que comprometa
la directiva de seguridad del sistema. El reporte 2020 de MITIC infor-
ma de 123 incidentes cibernéticos a nivel de las instituciones guber-
namentales, que corresponde a un 9% del total de casos.

Cantidad de reportes de incidentes cibernéticos por afio
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Fuente: MITIC. Estado de la Ciberseguridad en Paraguay, 2020

En el marco de la Defensa Nacional, se refiere a la interrupcion
o destruccion de sistemas de informaciéon y comunicacién en un
contexto especifico que impactan sobre el mundo fisico, pudiendo
afectar el tréfico aéreo y terrestre, el control de las infraestructuras
criticas, el abastecimiento energético y de agua, entre otros, contra
la soberania, la integridad territorial, la independencia politica del
pais o en cualquier otra forma que sea incompatible con las norma-
tivas vigentes. +

f) Extorsion

Las extorsiones, por su parte, afectan tanto a ciudadanos como
a empresas. Su costo no solo es econémico, también es psicolégico
y social. Al sembrar miedo en la poblacién, generan desconfianza y
aislamiento social, por lo que perturban la convivencia ciudadana.*

La extorsion es un delito grave en Paraguay, y esta penada por la
ley. En el Cédigo Penal Paraguayo, la extorsion se encuentra tipifica-
da en los articulos 164 al 167. Este delito implica amenazar a alguien

49 Ministerio de Tecnologias de la Informacién y Comunicacion. 2023. Estado de la Ciberseguridad
en Paraguay. Aho 2020.

% Paiz, S. 2019. Extorsiones: Un grave problema de seguridad. Revista E&N. Centroamérica &
Mundo. Disponible en: https://www.revistaeyn.com/centroamericaymundo/extorsiones-un-grave-
problema-de-seguridad-OWEN1272972
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con causarle un mal grave para obligarlo a realizar algo en contra
de su voluntad, con el fin de obtener un beneficio propio o para
terceros. Es un problema de seguridad que afecta crecientemente
a individuos, empresas y organizaciones en todo el mundo. La pre-
valencia de estos delitos se asocian cada mas a los medios ciberné-
ticos para su comisién, donde los delincuentes utilizan amenazas o
ataques informdticos para obtener dinero o informacién confiden-
cial. También existe la extorsion tradicional, donde los criminales
amenazan con danar a personas o propiedades a menos que se les
pague una suma de dinero; en muchos casos cifran los datos de una
victima y exigen un rescate para desbloquearlos. Ademas, pueden
amenazar con divulgar informacién sensible si no se satisface una
demanda monetaria.

Los casos se asocian también, con alta frecuencia, a funcionarios
publicos o miembros de las fuerzas pablicas que, en ejercicio de sus
roles, ejercen presion sobre ciudadanos, empresas, establecimien-
tos ganaderos y hasta a acusados de delitos, por protecciéon o “lim-
pieza de expedientes” o directamente por medio de acusaciones
de supuestos incumplimientos legales.

Estos casos, asociados l6gicamente a hechos de corrupcién en
cadena, no siempre son denunciados por temor a represalias.
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Fuente: Policia Nacional, Estadistica Anual, 2020°'
g) Bandas — Pandillas

La problematica de la inseguridad ciudadana es producida y re-
producida por medio de un conjunto de factores y procesos socia-
les, politicos, culturales y econémicos de diferente envergadura e

*1 Policia Nacional. Direccion General de Prevencion y Seguridad. 2021. Estadisticas Anual Afio
2020 Denunciados — Aclarados. Disponible en: https://www.policianacional.gov.py/wp-content/
uploads/2021/01/NOTA-03-2021-DIRECCION-GENERAL-DE-PREVENCION-Y-SEGURIDAD. pdf
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intensidad, cuyos efectos y consecuencias también repercuten en
todos los aspectos de la vida colectiva de nuestra sociedad.>?

La violencia en general y aquella producida por las pandillas en
particular, se ha constituido en una problemética con amplia reper-
cusién a nivel nacional e internacional, como amenaza a la seguri-
dad publica y a la vulneracién de los derechos humanos, vinculados
al tréfico de drogas, armas, personas y otros delitos relacionados
con el crimen organizado.

Existe una diversidad de aspectos potencialmente atendibles que
abarca desde factores vinculados a problemas de la vida familiar,
pasando por condiciones sociales (pobreza, falta de oportunidades
educativas y laborales, e informalidad de la economia); los factores
ambientales (facil acceso a drogas, alcohol y armas de fuego); asf
como factores del desarrollo urbano de las ciudades, comprome-
tiendo potenciales medidas de prevencion situacional. Se requiere
intervenir en las condiciones sociales y ambientales que explican la
ocurrencia de delitos y/o la sensacién de inseguridad, con el interés
de disminuir ambos fenémenos. Teniendo en cuenta esto, se re-
quieren intervenciones focalizadas sobre grupos especialmente en
riesgo, como los jévenes, las mujeres, y zonas geograficas particula-
res como los principales barrios o territorios afectados por el delito
y la violencia.

Las pandillas prosperan con el conflicto, que puede ser con las
autoridades o con la comunidad o con otras pandillas, que se ca-
racterizan desde un agrupamiento de adolescentes y jévenes hasta
una organizacién criminal violenta. Los factores estructurales como
la pobreza, inequidad, exclusién y carencia de oportunidades que
le dan origen a las pandillas estdn estrechamente relacionados con
la disfuncionalidad social de la cual emergen estos grupos.

Actualmente se pueden identificar pandillas como escolares (irre-
gulares), juveniles (transgresoras), violentas (mds avanzadas que las
juveniles), criminales (organizadas, estructuradas y con financiacion)
que se clasifican de acuerdo a su organizacién y las actividades que
reportan tanto para cometer delitos, enfrentarse con otras pandillas
rivales, disputarse territorios para la distribucion de drogas y en la
utilizaciéon de armas blancas, de fuego o mas sofisticadas para la
extorsion, intimidacién y otros actos criminales. **

h) Disturbios y movilizaciones ciudadanas

Las movilizaciones ciudadanas pueden plantear desafios para la
seguridad y la estabilidad ya que algunos posibles riesgos asociados
incluyen:

*2Ministerio del Interior. 2010. Documento Base de la Politica Nacional de Seguridad
Ciudadana. Paraguay.

53 Secretarfa General de la Organizacion de los Estados Americanos. Departamento de
Seguridad Pablica. 2007. Definicién y categorizacion de pandillas. Resumen ejecutivo.
Washington DC.
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1. Desorden publico: Las manifestaciones masivas pueden dar
lugar a disturbios y desérdenes publicos, lo que podria afectar
la seguridad de los ciudadanos y la estabilidad del pais.

2. Conflictos con las fuerzas de seguridad: En algunas ocasiones,
las protestas pueden derivar en enfrentamientos entre ma-
nifestantes y las fuerzas de seguridad, lo que puede generar
tensiones y aumentar el riesgo de violencia.

3. Bloqueos y obstrucciones: Las movilizaciones con frecuencia
incluyen cierre de rutas, puentes u otras formas de bloqueos,
impactando en la movilidad de los ciudadanos y en la eco-
nomia.

4. Inestabilidad politica: Dependiendo de la magnitud de las
movilizaciones, podrian generar inestabilidad politica, afec-
tando la gobernabilidad del pafs.

Es importante sefialar que no todas las movilizaciones ciudada-
nas representan riesgos para la seguridad, ya que muchas protestas
son pacificas y buscan expresar legitimas preocupaciones de la so-
ciedad. Ademas, la respuesta del gobierno vy las fuerzas de seguri-
dad a estas movilizaciones también desempena un papel crucial en
la determinacién de los posibles riesgos asociados. Preocupan en
particular aquellas que se generan o ganan escala con el propésito
y/o potencial de impedir el funcionamiento de las instituciones de
la Republica y las que se desbordan generando riesgos para los pro-
pios ciudadanos y la seguridad de las autoridades.

Asi mismo, la concentracién masiva de personas se define como
“todo evento temporal que retina extraordinariamente a una can-
tidad de personas bajo condiciones de hacinamiento en espacios
fisicos abiertos o cerrados que, por las caracteristicas del sitio, es-
tructurales y no estructurales, suponen o hacen suponer un escena-
rio de riesgo o de amenaza que obligan a medidas preventivas de
control de uso del espacio y de la conducta humana.”

Estos eventos pueden clasificarse en (no exhaustivo):
a. fiestas religiosas o populares,

b. espectaculos musicales o teatrales,

c. eventos deportivos,

d. eventos politicos.

Los riesgos derivados de la concentracién masiva de personas, la
probabilidad de ocurrencia de afectaciones, tales como accidentes
viales, afectaciones médicas o afectacién por movimientos incon-
trolados de masas, altercados, delitos y otros relacionados son altos.

2.3.1. Emergencias sanitarias

Los brotes de enfermedades emergentes vy las situaciones de ries-
go asociadas a ellas ha aumentado en las Gltimas décadas, impac-

61



SEGURIDAD rarA . DESARROLLO
PLAN ESTRATEGICO 2023 - 2028

62

tando a nivel nacional varias de las alertas sanitarias globales, tales
como las gripes por virus A/H5NT y A/HINT o el Sindrome Respira-
torio Agudo Grave. La pandemia por COVID-19 ha configurado una
debacle global sin precedentes y marca una nueva era en la escala
de las crisis asi como en los pardmetros de la expansion e impacto.

Es importante lograr que las comunidades estén dotadas de au-
tonomia y sentido de compromiso, para afrontar las emergencias de
salud publica, mediante la preparacién y la intervencion, asi como la
prevencion, ya que este aumento del riesgo de enfermedades infec-
ciosas se ha asociado a un cambio acelerado en las dinamicas po-
blacionales (tamano vy fragilidad), uso y ocupacién del suelo y agua,
movilidad y desplazamientos de poblacién y cambio climético.

Es necesario que se garanticen mecanismos de respuesta efec-
tiva y oportuna que permitan minimizar los dafios a la poblacién
expuesta, asegurando que los recursos humanos y materiales estén
disponibles para ser movilizados de manera inmediata en situacio-
nes de desastre o riesgo, asi como coordinar y establecer mecanis-
mos de comunicacion de riesgos y alertas tempranas a la poblacion.

a) Pandemias

La Pandemia de COVID-19 ha puesto de relieve la funcién crucial
que desempefian los agentes locales en la preparacién, alistamiento
y respuesta a epidemias. La capacidad para actuar con las comuni-
dades, interactuar con las mismas, responder oportunamente a las
necesidades y realidades locales, y mantener un acceso irrestricto a
las personas mds vulnerables, se ha convertido en una gran desafio
para el Estado y la sociedad en su conjunto.>*

La COVID-19 ha aumentado significativamente la carga financie-
ra sobre la region — ya la més endeudada del mundo en desarrollo.
El efecto combinado de la COVID-19 y las amenazas de origen
natural esta poniendo en peligro los avances hacia el logro de los
objetivos de desarrollo sostenible.*

Paraguay registra, segln los Gltimos datos, 735.957 personas con-
firmadas de coronavirus. Los registros oficiales evidencian 19.989
casos de personas fallecidas por coronavirus. La tasa de letalidad
(fallecidos respecto a confirmados) es del 2,72%.°°

Durante el primer afo de la pandemia COVID-19 se desarrollaron
programas transitorios de transferencias monetarias. El primero se
denominé Nangareko, que alcanzé a 302.977 hogares de potenciales
beneficiarios. Este fue pensado como un bono alimenticio (una sola
entrega por hogar, por Gnica vez) para reformularse en una modali-

5 Federacion Internacional de Sociedades de la Cruz Roja y de la Medialuna Roja.
2022 Seguridad Sanitaria Global. Ginebra.

5 Panorama de los Desastres en América y el Caribe 2000-2022, OCHA-UNDRR
*¢ Datosmacro.com. 2024. Coronavirus Paraguay COVID-19.
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dad de transferencia monetaria por medio de pagos electrénicos. En
base a la experiencia anterior se desarrollé el Programa Pytyvo, que
alcanz6 a 1.902.909 personas en su primera edicién y a 299.282 en
una segunda edicién, mds focalizada. Asimismo, 101.902 personas
asalariadas formales cotizantes del IPS recibieron un subsidio por el
cese de actividades en el contexto de la pandemia.*”

Ante la situacion descripta, las agencias estatales han respondi-
do en las medidas de las posibilidades y aprendizajes atendiendo
a la poblacién afectada. Sin embargo, el incremento de las emer-
gencias y desastres y el esfuerzo de atender oportunamente a las
poblaciones afectadas, han generado, a su vez, el crecimiento de
la demanda de asistencia tanto de la Secretaria de Emergencia Na-
cional, incluso con requerimientos que se encuentran fuera de su
rol misional asi como de otras instituciones que han sumado sus
capacidades y medios.

Ademas de la necesaria e ineludible asistencia, la SEN busca ins-
talar la prevencion y el autocuidado en la sociedad, con el fin de
que asuman la corresponsabilidad en la gestién de los riesgos, sin
ignorar la responsabilidad principal del Estado. Las medidas lleva-
das a cabo en este sentido, han sido: campanas de prevencion y
sensibilizacion, capacitaciones, apoyo a departamentos y munici-
pios para la elaboracién de planes, inclusion de la Gestion para la
Reduccién de Riesgos de Desastres en el presupuesto, creacién de
instancias de reduccién de riesgos, medidas de mitigaciéon con en-
foque de prevencion, etc. Este componente, por las caracteristicas
de incidir en la cultura, presenta avances y resultados en un tiempo
mds prolongado.

El impacto de las epidemias y pandemias en la economia son,
por lo general, fuertes. El COVID-19, en particular, ha provocado
una importante caida de los ingresos en muchas de las MiPymes
en Paraguay. El 70% de las empresas estima que ha visto reducidas
sus ventas en 2020, el 14,6% consiguié mantenerlas y un 15,4% las
aumento. El promedio de reduccion de las ventas se situé en un
12,4%.

b) Epidemias
i. Dengue

Esta enfermedad tiene un comportamiento endémico en el Para-
guay desde el aio 2009 y se han registrado epidemias con todos los
serotipos conocidos de virus con capacidad de afectar fuertemente
a grandes segmentos de la poblacién, generando ciclicamente picos
epidemiolégicos de alto costo para los sectores responsables.®

*7 Comisién Permanente de la Mesa Técnica de Monitoreo, Seguimiento y Evaluacién.
2021. Informe de Seguimiento del Sistema de Proteccion Social. Periodo 2020.

%8 Secretarfa Técnica de Planificacién del Desarrollo Econdmico y Social (STP). 2021.
Plan Nacional de Desarrollo 2030. Avances y Actualizacién. Paraguay.
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En las dltimas tres semanas de octubre del 2023, se contabiliza-
ron 116 casos de dengue, concentrados en un 68 % en Central, Ita-
pla, Asuncién y Paraguari. Circulan en el pais los serotipos DEN-1y
DEN-2, con un ligero predominio de DEN-2 que corresponde al 55
% de las muestras procesadas.*

“Teniendo en cuenta el comportamiento del dengue registrado
en las primeras semanas del 2024, la Organizacién Panamericana
de la Salud / Organizacién Mundial de la Salud (OPS/OMY) reitera
el llamado a los Estados Miembros para intensificar los esfuerzos y
las acciones de control del mosquito Aedes Aegypti (principal vec-
tor transmisor), ademds de continuar con las acciones de vigilancia,
diagnéstico precoz y tratamiento oportuno de casos de dengue. Al
mismo tiempo hace un llamado a las acciones necesarias para la
organizacion de la red de servicios de atencién de salud a fin de
facilitar el acceso y el manejo adecuado de los pacientes para pre-
venir complicaciones y defunciones asociadas a esta enfermedad.
Es importante también, fortalecer las campanas de comunicacién
para aumentar la participacion comunitaria en funciéon de reducir
los criaderos del mosquito y la bisqueda de atencién médica opor-
tuna”.®

La OPS afirma que en Paraguay, “el nimero de casos notifica-
dos en las primeras cinco semanas epidemiolégicas del 2024 fue
95.381, lo que representa un aumento del 425% en comparacion al
promedio de los Gltimos 5 afos para el mismo periodo en el pais. El
mayor nimero de casos se registr6 en los departamentos de Cen-
tral, Asuncion, Itapda. Del total de casos notificados a nivel nacional
el 21% corresponde a menores de 15 afos”.

ii. Chikunguna

En el 2023, se registraron 114.078 casos de Chikungufa (con-
firmados probables) con 298 fallecidos (confirmados probables)
(Fuente FIS). Corresponde al 2022 de la semana 52 (1) fallecido y
297 al 2023. En cuanto a la tasa de letalidad global es de 0,2. La
tasa de mortalidad es de 3,5 (*100.000 habitantes).

El pico maximo se registré en la Semana 6 del 2023 con 9.404
casos, y en la dltima semana (SE 33), se confirmaron 2 casos. Los
departamentos con tasas de incidencias acumuladas mas elevadas
son: Asuncién, Central y Amambay, con 4.396, 2.343 y 1.897 ca-
s0s/100.000 habitantes respectivamente.

2.3.2. Accidentes de transito

Es significativo sefalar que, en Paraguay, la Direccion General del
Sistema de 911 registr6 un total de 47.758 siniestros denunciados en

*9 Fundacién iO. Enfermedades — Medicina — Viajes. 2023. Repunte de casos de dengue
en Paraguay.

%0 Organizacién Panamericana de la Salud. Organizacién Mundial de la Salud. Regi6n
de las Américas. 2024. OPS llama a fortalecer las medidas contra el mosquito Aedes

aegypti para combatir el dengue.



s . Py
{-} VSRR S N
THEFERSA MACTHINAL

remn
TETA SANGAREED
E‘;J BUIHL ATY

2022 a través de llamadas. Esto implica un promedio diario de 130
siniestros viales reportados.

En lo que respecta a las causas criticas detras de los siniestros
viales en rutas, ramales y caminos vecinales, es esencial examinar
los datos proporcionados por la Direccién Nacional de Patrulla Ca-
minera, donde mas del 63% de los siniestros en rutas, estd asociado
con diversas infracciones, incluyendo cuestiones como no respetar
la distancia adecuada, no mantener su carril, realizar giros indebidos
y omision de senalizacion al maniobrar. Adicionalmente, se debe
prestar atencion al exceso de velocidad, que fue la causa principal
de un alto porcentaje de los siniestros registrados y alrededor del
6% de los siniestros involucra a conductores en estado de ebrie-
dad.

Segtn los datos de la Policia Nacional, recopilados en los lugares
donde han ocurrido los siniestros viales, en el primer semestre de
2023, se han registrado 489 victimas fatales. De este nimero, un
85% eran hombres y un 15% mujeres. Se verifica un leve aumento
del 4% en la cantidad total de fallecidos en comparacién al mismo
periodo del afo anterior.®’ De cada diez vehiculos del parque auto-
motor del pafs, cuatro son motos.
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Entre el 2009 y el 2019 los fallecimientos a causa de siniestros
viales en motocicletas se han incrementado en un 48%. El 55% de
los fallecidos en accidentes viales fueron motociclistas. El 75% de
lesionados corresponde a motociclista en el 2020. De cada 100

o' Agencia Nacional de Transito y Seguridad Vial. Direccion de Observatorio Vial,
Estadisticas y Registro de Datos. 2023. Boletin estadistico de siniestralidad vial.
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lesionados en siniestros viales de motocicletas en el 2020: 71 pa-
cientes atendidos fueron del sexo masculino y 29 pacientes del sexo
femenino.

El grupo de 15 a 29 afos edad fue el mas afectado por lesiones
en siniestros viales en el afo 2020. De este grupo las personas del
sexo masculino representan el 63,9%, mientras que del sexo feme-
nino 41,1%. De los fallecidos en accidentes en moto, con Casco
35% y sin Casco 49%. Los Departamentos de Central, Alto Parang,
Concepcién y Caaguazi son los més afectados por fallecimientos
de motociclistas en siniestros viales.

Para el 1° trimestre del 2023 se registr6 un total de 3.095 lesio-
nados a causa de siniestros viales, de los cuales 265 tenian entre 0
a 14 anos de edad. De los nifos lesionados, el 56% iba a bordo de
una motocicleta.®?

BOHLETIM [RFORBMATIVG

DE SIMIESTRALIDAD VIAL | |
FRIMAACE TRIMESTRE 2023 .

Cuvodm 1. Yoaricoidn misrorual de faolleciEdcs y Bsionados ssgon mes . de
D urEnCH de S o moreo, 20201 - 0ES

Sagiinmes d Hiin tallecidos/lesionados, oA de
e o S losimaesen variocien

Total follecidos 1°

Frirviessires

Enero a2 | oz | -
Febroro | 384 wo | sip | o=
Marzo 23 | a5 | 54 5%

Total lesionados 1

tripnesire

Fuente: Policia Nacional - Departamento de Estadistica, primer trimestre 2021 -2023

Estas estadisticas determinan de manera contundente la necesi-
dad de fortalecer las politicas de promocion, control, sancién y una
muy necesaria coordinacion de politicas piblicas de seguridad vial
orientadas a la educacioén, entrenamiento, prevencion con miras a la
reduccién de los indices de siniestralidad vial y a mitigar su impacto.

EJE 3: FORTALECIMIENTO DE LAS INSTITUCIONES
DE LA REPUBLICA
3.1. Descripcion y alcances

Algunos factores que han contribuido al progresivo debilitamiento
de los esfuerzos estatales incluyen la corrupcién, la inestabilidad po-

2 ibidem
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litica, la creciente desigualdad econémica y social, asi como proble-
mas estructurales en la administracién publica, marcados por la dis-
continuidad en la conduccién de algunos sectores y politicas claves.

La corrupcién ha sido un problema persistente como en muchos
paises latinoamericanos, afectando la eficiencia de las instituciones
estatales y erosionando la confianza de la poblacién en el gobier-
no. La inestabilidad politica, marcada por cambios frecuentes en la
administracion y la polarizacién, debilitan también la capacidad del
estado para implementar politicas efectivas y a largo plazo.

La desigualdad econémica y social es otro factor relevante, ya
que genera tensiones sociales y politicas, debilitando la cohesién
interna que se suma a los problemas estructurales en la administra-
cién publica, como las debilidades y la burocracia ineficiente, que
también contribuyen al debilitamiento de la gestién gubernamental.

El Estado es el sujeto responsable de la Seguridad Nacional, y
debe utilizar todos sus recursos politicos, sociales, econémicos, mi-
litares y de relaciones exteriores para lograr y mantener la armonia
de la sociedad y disefar estrategias para vencer la crisis de Seguri-
dad, abordando estos problemas de manera integral, promoviendo
la transparencia, la gobernanza efectiva y el fortalecimiento de las
instituciones estatales.

Leyes, parrmas v alras

regulaciones - i
FrupCin

A b i W) 11y i N

Famparencia
Ao Ll et nebonmeges bepodes
Pl b dor clsii s
Conrdiracion e inperopeoalfadoac
Fearta becimmdemin ingiinac omal

Aciualizacian y lecralapra

Sy [hesnborrmacien
CEdlEn de g mipemac n fl.',-rl_.il-h_'ll:-il'l'-llE'rlIl:l

da las Esaabibiclendl paalths by niial
Morerreppritn g Meiora rll-_-ml-gl_n e ks

Insliiucionag ]
de la Fl"rlubllli‘l- : Dwnaw rain de Hemermd mias
Tt e g nCa

Iricarrass iy o aIrE Acinn
apaciisciar p Urmssrolia

bR ks Sl rreng

Ve i riw i Do o

Desarrollo crganiracional Fresupuesios institucionales y

e MECUTSoE

Carbcld el gasto

Culbaia Cojanascin
e Slegos

Genibdn e los Talarpos Prigrizacin

Maoninmn ¥ bvauanse Lt kncies Miema

llustracion 5. Desafios para el Eje 3. Fortalecimiento de las Instituciones de la Repiblica

En el sector de las instituciones encargadas de la Seguridad, a lo
precedente se suma la escasa inversion y la falta de una adecuada
y oportuna coordinacién entre las mismas.

Los grandes carteles criminales transnacionales se asentaron y
en poco tiempo se fortalecieron en nuestro pais, pudiendo hasta
cooptar a autoridades de los poderes del Estado, hasta alcanzar
capacidades que sobrepasan a las de las instituciones responsables
de la Seguridad.

Se volvié mas critica la situacién de las instituciones por la desac-
tualizacién de sus planteles, equipamientos y tecnologia, asi como
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los criterios de asignacién presupuestaria vigentes y la ausencia de
un modelo de gestion efectivamente orienitado a resultados.

3.2. Caracterizacion de las amenazas
3.2.1. Corrupcion

Se denomina corrupcién genéricamente a los actos ilicitos, tal
como se define en la Convencién de las Naciones Unidas contra la
Corrupcién y otros instrumentos juridicos nacionales e internaciona-
les. Refiere a los actos de soborno activo y pasivo de funcionarios
publicos nacionales, de funcionarios piblicos extranjeros, de fun-
cionarios de organizaciones, y en el sector privado.®®
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Fuente: NNUU. Encuesta sobre Tendencias del Delito®*

En el 2022 los supuestos hechos de corrupcién (en sus diversos
tipos penales) generaron el 44,5 % de los ROS (Reporte de Ope-
raciones Sospechosas) lo cual condice con las observaciones reali-
zadas en el Informe de Evaluacién Mutua de la Repablica del Pa-
raguay- 4ta Ronda 2022 en donde se manifiesta que la corrupcion
es una amenaza y una vulnerabilidad del sistema paraguayo, por
ello impulsar el crecimiento de los controles realizados desde esta
institucion podrfa constituirse en una herramienta para la lucha de
estos hechos.®

Seg(in datos actuales, Paraguay ha obtenido 28 puntos en el in-
dice de percepcién de la Corrupcién que publica la Organizacion

%3 Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC). 2015.
Clasificacion Internacional de Delitos con fines estadisticos (ICCS por su sigla en
inglés).

% lbidem

% Secretarfa de Prevencion de Lavado de Dinero o Bienes (SEPRELAD). 2022. Informe

de Gestion. Paraguay.
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para la transparencia Internacional. Su puntuacién ha descendido
en el Gltimo informe, lo que significa que los paraguayos perciben
un incremento de la corrupcién en el sector publico del pais.®

Asi mismo, la disminucién de su puntuacién ha provocado que
Paraguay empeore su posicion respecto al resto de los paises hasta
la posicion 137, de los 180, luego la percepcion de corrupcion de
sus habitantes es muy alta, refieren las fuentes consultadas.

Los reportes también coinciden en que “en los Gltimos cinco
anos, la percepcion de los ciudadanos de la corrupcion en el sector
publico en Paraguay ha empeorado, lo que ha venido acompanado
de un descenso de su posicién en el ranking internacional de co-
rrupcion”.®

El Plan Nacional de Integridad, Transparencia y Anticorrupcion 2021
- 2025 afirma que “las recomendaciones de los expertos enfatizan
la necesidad de abordar la problematica de la corrupcién desde
enfoques de varios niveles —fundamentalmente, con un enfoque
basado en gestién de riesgos— que incluyan acciones colectivas de
los gobiernos, el sector privado, la sociedad civil y las instituciones
internacionales para atacar sus causas a través de iniciativas globa-
les, regionales y locales”.%®

“La condicién esencial para sostener la agenda anticorrupcién y
de promocién de integridad en un marco de mejoras de la gober-
nanza sigue siendo la voluntad politica de los dirigentes. A esto se
suma hoy todo lo que puede hacerse con las nuevas tecnologias
para aumentar la transparencia y la capacidad de gestion de los ac-
tores publicos, las coaliciones publico-privadas que impulsen y sos-
tengan la accion colectiva, y la aplicacién de regulaciones basadas
en estandares internacionales como vias dinamizadoras del proceso
de transformacién que se requiere”, afirma la misma fuente.

a) Compras publicas

Conforme lo describe la Direccién Nacional de Contrataciones
Pablicas (DNCP), las compras publicas han pasado de ser meras
operaciones administrativas para avanzar hacia un concepto mas
amplio, donde se la contempla como una poderosa herramienta
de politica pablica para que los gobiernos la utilicen no solo con el
fin de promover el desarrollo econémico canalizando los recursos y
dinamizando la economia, sino que, pasa a tener un fin primordial,
el lograr el desarrollo econémico sustentable con inclusién social.
Seglin datos del BID, las compras publicas representan alrededor
del 8.6% del PIB total de América Latina y el Caribe, lo que equivale

% Datosmacro.com. 2022. indice de Percepcién de la Corrupcién.

%7 Ibidem
8 Equipo Nacional de Integridad y Transparencia (ENIT). 2020. Plan Nacional de
Integridad, Transparencia y Anticorrupcién 2021-2025.
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en promedio al 30% del gasto de los paises y a 450 mil millones de
délares en adquisicion de bienes, servicios y equipos de capital.®

Sin embargo, en nuestro pais, la creciente evidencia de corrup-
cién en las compras publicas tiene un impacto negativo no solo en
la economia del pais, ya que desvia fondos que podrian destinarse a
proyectos de desarrollo y servicios publicos sino también ha socava-
do la confianza en las instituciones hasta el punto de convivirse en
un clima que ha naturalizado las practicas corruptas y fomentado la
desigualdad en diferentes 6rdenes.

Un informe sobre el indice de Capacidad de Combate a la Co-
rrupcién (ICC) menciona la necesidad de superar la limitada capa-
cidad de las Instituciones encargadas de la aplicacién de leyes y
en particular, las limitaciones de recursos del Ministerio de Justicia
para coordinar adecuadamente la implementacién de los planes de
accion relacionados con la transparencia, y que el Estado debe for-
talecer la participacion de organizaciones locales para monitorear
dichas politicas de transparencia. También, en el mismo se indica
que las normas existentes pueden ser mejoradas mediante la armo-
nizacion de los diferentes marcos legales, la asignacion de recursos
adicionales y una decidida concertacién politico ciudadana para
afrontar con mayor efectividad este flagelo.”

b) Sobornos

Existe la necesidad de realizar mediciones rigurosas sobre las dis-
tintas expresiones y la incidencia de sobornos en las Instituciones,
pero, son dificiles de realizarlas y de obtener medidas exactas por
tratarse de hechos que se producen en la clandestinidad.

Sin embargo, hay indicios y evidencias muy claras de los niveles
de institucionalizacién de estos hechos que indican la gravedad y
la complejidad de su identificacion y penalizacion. Las inequidades
salariales en la administracion publica y el clientelismo suelen aso-

ciarse también con hechos de esta naturaleza.
o) Clientelismo y conflicto de intereses

En la regulacion de las influencias indebidas o gobernanza de los
intereses privados, se present6 por primera vez una version piloto
de un indicador que mide la calidad de la regulacién de lobby, en
un informe de la Organizacién para la Cooperacién y el Desarrollo
Econémicos (OCDE) sobre integridad pudblica en la region. En este
informe se menciona que Paraguay no cuenta a la fecha con regu-
laciones sobre la materia.

Estas debilidades normativas constituyen un importante factor
de riesgo debido a que el sector privado puede jugar un rol activo

% Secretaria Técnica de Planificacion del Desarrollo Econémico y Social (STP). 2021.
Plan Nacional de Desarrollo 2030. Avances y Actualizacién.

OEquipo Nacional de Integridad y Transparencia (ENIT). 2020. Plan Nacional de
Integridad, Transparencia y Anticorrupciéon 2021-2025.
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en la corrupcién publica, provocando intercambios de favores que
atentan contra la integridad de las politicas publicas, probablemete,
a través de cabildeo o pagos de sobornos conforme a un informe
del Banco de Desarrollo de América Latina y el Caribe.”!

Asi mismo, el clientelismo se basa en que el Estado o sus refe-
rentes (autoridades electas, funcionarios, contactos) entrega como
favores lo que son derechos y obtiene por medio de sus interme-
diarios algunas ventajas de dicha entrega, que puede manifestarse
de diversas formas, como la asignacion de empleos publicos, la dis-
tribucién de servicios basicos, el acceso a servicios o la entrega de
subsidios directos.

En un sistema clientelar, los funcionarios o dirigentes politicos
con poder, conceden prestaciones discriminatorias y discrecionales
en la funcién publica a cambio de apoyo electoral. Configura un
acto de corrupcién que rompe el principio constitucional de “de-
mocracia republicana, representativa, participativa y pluralista. En
ese marco, el Estado es un instrumento de los poderosos que toman
decisiones que no favorecen a la amplitud de la sociedad sino -de
un modo ventajista, oportunista y arbitrario- a sus favorecedores
politicos”.”?

Hoy las designaciones y ascensos en la funcién publica se basan,
en muchos casos, en la lealtad politica y en las relaciones perso-
nales mds que en el mérito, generando una cultura de ineficiencia
nutrida de recursos publicos, que, por un lado, no permite mejorar
la calidad de los servicios y, por otro, mina la confianza en la estruc-
tura estatal y gubernamental. Es un fenémeno muy instalado que
contribuye a la corrupcién y debilita la democracia al centrarse en
la lealtad personal en lugar de la representacion de intereses mas
amplios, que genera una enfatica y creciente critica por parte de la
ciudadanta.

d) Gestion presupuestaria

En general, la gestion presupuestaria en Paraguay, al igual que en
otros paises, enfrenta diversas tensiones, limitaciones y sesgos.

Por un lado, la gestiéon del presupuesto se ve afectada por la
dependencia de ciertos ingresos, como los provenientes de la agri-
cultura y la exportacién de productos basicos. Esto hace que el
presupuesto esté vulnerable a las fluctuaciones en los precios inter-
nacionales de los productos clave. Asi mismo, la corrupcién se cons-
tituye en una limitacion significativa ya que los desvios de fondos,
malversacion y practicas corruptas debilitan la eficiencia y la equi-
dad en la asignacién de recursos y en el control de su ejecucion.
Las limitaciones en términos de capacidad técnica, transparencia y
rendicion de cuentas afectan la calidad de la gestién y reducen las
posibilidades de impacto, ya que persisten criterios que no promue-
ven el logro de resultados duraderos.

7"Banco de Desarrollo de América Latina y el Caribe. 2019. Politicas de Gestion.
72Gestion Ambiental para el desarrollo sustentable (GEAM). 2011. Clientelismo politico
y tréfico de influencias en el Paraguay.

71



SEGURIDAD rarA . DESARROLLO
PLAN ESTRATEGICO 2023 - 2028

72

Por otro lado, la gestién de la deuda publica es crucial, y las ten-
siones surgen ante los elevados indices de endeudamiento sin un
plan sostenible de pago. Ademads, los sesgos politicos permean las
decisiones presupuestarias, influenciadas por consideraciones po-
liticas en lugar de criterios econémicos sumados a los desafios so-
cioeconémicos, ya que factores como la pobreza, la desigualdad y
la falta de infraestructura pueden crear tensiones en la gestion pre-
supuestaria, y el gobierno debe equilibrar las necesidades urgentes
con las limitaciones financieras. En anos electorales, son habituales
las presiones para aumentar el gasto publico para ganar apoyo poli-
tico asi como las tensiones econémicas a nivel internacional afectan
la economia del pafs e impactan en la calidad de la gestién presu-
puestaria.

El control interno y la gestién de riesgos, por otro lado, com-
prenden una serie de medidas para prevenir, detectar y responder
a casos de fraude y corrupcién. Contar con un sistema de con-
trol interno y un marco de gestion de riesgos en las organizaciones
es esencial para cualquier estrategia de integridad puiblica (OCDE,
2020). Sin embargo, a pesar de estos desarrollos, un reciente in-
forme de la Contraloria General de la Republica ha indicado que
persisten desafios importantes en la implementacién consistente de
los Sistemas de Control Interno (SCI) y que el nivel de madurez de
estos es heterogéneo.”

3.2.2. Desinformacion

En el contexto de las llamadas amenazas emergentes, los desa-
fios para la seguridad nacional han cambiado mucho en las dltimas
décadas. La expansion de Internet, las redes sociales y los mdltiples
formatos de comunicacién digital configuran nuevos retos para los
gobiernos, la convivencia y la estabilidad de la sociedad, incluso
para las relaciones internacionales, ya que pone en peligro la inte-
gridad de la informacioén y la calidad de la democracia

“El remedio para el discurso falso es el discurso verdadero.
Este es el curso ordinario en una sociedad libre. La respuesta

a lo irracional es lo racional; a los ignorantes, los ilustrados; a
la mentira directa, la simple verdad” (Anthony Kennedy)™

La desinformacién se configura como un fenémeno complejo
con variables de diferente impacto, se enfrenta con la gestion de
los medios de comunicacién e informacién de calidad, el periodis-
mo auténtico y la circulaciéon de informacion fidedigna que cumple
con las normas y la ética profesional y contamina la confianza de la

73 Equipo Nacional de Integridad y Transparencia (ENIT). 2020. Plan Nacional de
Integridad, Transparencia y Anticorrupcién 2021-2025.

* Media Defence. Mddulo 8: Noticias falsas, desinformacién y propaganda.
Informacién errénea, desinformacién informacién maliciosa.
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ciudadania en las instituciones democréticas, caracterizadas, por lo
general por la falta de transparencia en la comunicacién, la poca ca-
pacidad para generar empatia con la poblacién, la falta de claridad
en los mensajes y la gestion ineficiente de las crisis.

Si bien esta realidad no es nueva, se ha vuelto cada vez mas
preocupante a medida que ha sido impulsada por las nuevas tecno-
logfas y la rdpida difusion en linea. La consecuencia es que la des-
informacién alimentada digitalmente, en contextos de polarizacion,
corre el riesgo de eclipsar el periodismo de calidad y la verdad™
pero, sobre todo, puede socavar la confianza en las instituciones,
generar divisiones en la sociedad y dificultar la toma de decisiones
informadas en asuntos de vital importancia para la seguridad na-
cional. Es considerada un problema de defensa nacional debido
a su capacidad para comprometer la estabilidad, la seguridad y la
confianza.

Los efectos nocivos repuntan atn mas durante los periodos elec-
torales, cuando la difusion de noticias falsas, acusaciones y discursos
polarizados alcanzan un punto élgido, poniendo en peligro la cali-
dad del debate publico y la integridad de las elecciones.

Al mismo tiempo, el andlisis de las estrategias para combatir la
desinformacion tiene un creciente caracter social y educativo con
el fin de garantizar que el derecho a la libertad de expresion no se
vea vulnerado por disposiciones legislativas demasiado amplias que
criminalicen o, de alguna manera, interfieran con el derecho de los
ciudadanos, las empresas y los medios de comunicacion.

Este fenémeno se percibe como un problema de defensa nacio-
nal por su potencial para incidir en uno o méds aspectos:

1. Manipulacién de la Opinién Pablica: La difusién de informa-
cion falsa o engafosa puede influir en la opinién publica, lle-
vando a la toma de decisiones basadas en datos incorrectos.

2. Desestabilizacion Politica: La desinformacién puede ser utili-
zada para desestabilizar gobiernos, provocar conflictos inter-
nos o debilitar la cohesién social.

3. Amenaza a Instituciones: La propagacién de noticias falsas
puede minar la confianza en las instituciones gubernamen-
tales y en otros organismos, debilitando asi la estructura de
seguridad interna.

4. Ciberseguridad: La desinformacién a menudo se propaga a
través de plataformas en linea y redes sociales. La ciberseguri-
dad puede verse comprometida si la desinformacion se utiliza
como parte de campanas de ataques cibernéticos.

7> Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
(UNESCO) y Ministerio de la Presidencia de la Repiblica Dominicana. 2020. Programa
Internacional para el desarrollo de la comunicacién. Periodismo, “noticias falsas” &

desinformacién: manual de educacién y capacitacién en periodismo. Parfs.
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5. Radicalizacién y Extremismo: La desinformacién puede con-
tribuir a la radicalizacién de individuos o grupos, fomentando
ideologias extremas y generando tensiones sociales que ame-
nazan la seguridad interna.

De acuerdo con la Relatoria Especial sobre la Libertad de Expre-
sion y de Opinién de Naciones Unidas, la desinformacién prospera
cuando los regimenes de informacién publica son débiles. Senala,
ademds, que algunos académicos han enmarcado el fenémeno de
la desinformacién como un “engafo viral” que consta principal-
mente de tres vectores:”

a. Actores manipuladores que se involucran a sabiendas y con
clara intencién en campanas virales de engafo.

b. Comportamiento engafioso que abarca la variedad de técnicas
que los actores manipuladores pueden utilizar para potenciar y
exagerar el alcance, la viralidad y el impacto de sus campanas.

c. Contenido perjudicial es el vector mas visible de los tres; mien-
tras que es dificil para un observador atribuir mensajes a un
actor manipulador u observar patrones de comportamiento a
través de una campana, cada usuario puede ver y formarse una
opinién sobre el contenido de las publicaciones en las redes
sociales. Esta es probablemente la razén por la que los regula-
dores se han centrado en los aspectos de contenido al regular
la desinformacion.

La falta de alfabetizacién medidtica es un factor de riesgo signifi-
cativo en la propagacion de la desinformacion, afirman los expertos.
La educacion juega, por tanto, un papel crucial en la lucha contra la
proliferacién de noticias falsas y la promocién de la responsabilidad
informativa.”’

Las debilidades en la comunicacion politica desde el Estado pue-
den abordarse desde diversas perspectivas, entre las que se percibe
la falta de transparencia, ya que la opacidad en la comunicacién
puede generar desconfianza entre los ciudadanos. La falta de acce-
so a informacién relevante puede ser percibida como un intento de
ocultar la verdad.

La inconsistencia para comunicar mensajes de manera clara y
comprensible puede debilitar la conexién entre el gobierno y la
poblacién, cuando diferentes funcionarios gubernamentales comu-
nican mensajes contradictorios, se debilita la coherencia y la credi-
bilidad en el gobierno.

76 Naciones Unidas. Consejo de Derechos Humanos. 2016. Informe del Relator
Especial sobre la promocién y proteccién del derecho a la libertad de opinién y de
expresion.

77 Agencia de los Estados Unidos para el Desarrollo Internacional (USAID) y la

asistencia técnica del Programa de las Naciones Unidas para el Desarrollo en América
Latina y el Caribe (PNUD). 2023. Desinformacién, la amenaza global del siglo XXI.
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Por otro lado, la comunicacién politica efectiva no solo implica
hablar, sino también escuchar. La falta de mecanismos para recoger
y responder oportunamente a las preocupaciones de la ciudadania
puede generar un distanciamiento lo mismo que la manipulacién
de la informacién con fines politicos puede ser una debilidad signifi-
cativa. La distorsion de los hechos o la propagacién de informacién
sesgada pueden minar la confianza publica, incidiendo en la Parti-
cipacion Ciudadana, donde escasos o mecanismos poco efectivos
para fomentar la participacion ciudadana puede limitar la retroali-
mentacion y la colaboracién en la toma de decisiones.

Asimismo, la falta de comprensién de las necesidades y preocu-
paciones reales de la poblacién puede llevar a mensajes politicos
que no resuenen con la audiencia, generandose una sensacion de
desconexién con la realidad por parte de los lideres y referentes
gubernamentales.

3.2.3. Presupuestos institucionales y recursos

Las limitaciones presupuestarias y la ineficiencia tanto en su asig-
nacién como en su ejecucién han impactado fuertemente en las po-
liticas de seguridad y defensa, generando tensiones en importantes
sectores politicos y de la sociedad al respecto. La falta de recursos
financieros y, en muchos casos, de una adecuada visién vy liderazgo
han sido obstaculos para la modernizaciéon y equipamiento de las
fuerzas de seguridad y defensa en el pais. Si bien el presupuesto
general ha crecido sostenidamente, la mayor parte del mismo se
diluye en gastos rigidos que sostienen a una estructura burocratica
administrativa que no garantiza los resultados esperados.

La falta de inversién en tecnologia, capacitacion y logistica afec-
ta la capacidad de respuesta de las fuerzas de seguridad frente a
amenazas internas y externas, configurdndose un riesgo muy serio
para el pais.

3.2.4. Desarrollo organizacional

La administracién publica en general adolece hoy dia de graves
limitaciones que afectan su eficiencia y eficacia. Algunas de estas
limitaciones incluyen desde la burocracia excesiva, caracterizada
por gestionar procesos lentos y a una toma de decisiones ineficien-
te; una marcada falta de flexibilidad, ya que las estructuras orga-
nizativas son rigidas sin capacidad de adaptarse rapidamente a los
cambios en el entorno; problemas de comunicacién efectiva entre
diferentes niveles jerarquicos de instituciones y agencias, que obsta-
culizan la coordinacién y colaboracién en el desarrollo organizacio-
nal y en la respuesta coordinada a las necesidades de la ciudadania.
Asi mismo, las limitaciones presupuestarias afectan la capacidad de
la administracion puablica para implementar y sostener programas
de desarrollo organizacional de manera efectiva que sumadas a la
falta de capacitacion y desarrollo limitan la capacidad de los em-
pleados en adquirir las habilidades necesarias para adaptarse a los
cambios organizativos.
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Si estas variables se ubican en un escenario de corrupcién, soca-
vando la integridad y eficiencia, el clientelismo y los problemas de
liderazgo, se completa un desalentador estado de fuerte resisten-
cia a la implementacién de cambios organizativos, bloqueando la
adopcién de nuevas précticas y enfoques.

Es importante abordar estas limitaciones de manera estratégica
para mejorar el desarrollo organizacional en el ambito de la admi-
nistracién publica.

3.2.5. Actualizacién y tecnologia

Muchos de los desafios en este dmbito que, si bien no son nue-
vos en las agendas de discusion de politicas publicas, no han po-
dido avanzar y consolidarse, generando una dificultad creciente
para la mejora de la gestion; los servicios han crecido en cobertura
y complejidad y la ciudadania requiere, con enfdtica i impaciencia,
que las instituciones piblicas generen una oferta de servicios agiles
que garanticen no solo el acceso a los mismos sino también cum-
plan con parametros aceptables de calidad. Parte de estos siguien-
tes puntos son objeto de atencién ya que se constituyen en factores
claves tanto para la mejora de los servicios en general como para la
efectividad en las politicas de seguridad en particular.

Por un lado, la seguridad de la Informacién, ya que proteger los
datos sensibles y garantizar la seguridad de la informacién es crucial.
La administracién publica maneja grandes cantidades de datos, y es
fundamental implementar medidas de seguridad robustas para pre-
venir brechas y ataques cibernéticos, cuya prevalencia se ha acen-
tuado en los dltimos tiempos; la falta de integracion entre sistemas y
plataformas dificulta la eficiencia operativa. Las iniciativas de trans-
formacion digital deben impulsarse de manera tal que obliguen a la
adopcioén de nuevas tecnologias y procesos digitales interoperables
en los diferentes sectores.

Por otro lado, garantizar que la tecnologia utilizada por la admi-
nistracién publica sea accesible para todos los ciudadanos es esen-
cial. Ademas, fomentar la participacion ciudadana a través de pla-
taformas digitales puede ser un desafio en términos de inclusion y
participacién equitativa asi como la tensién en torno al presupuesto
y recursos limitados. La implementacion de tecnologfas avanzadas
requiere inversiones significativas.

Igualmente, el uso ético de la tecnologia y la proteccién de la pri-
vacidad son preocupaciones crecientes asi como el aseguramiento
de que el personal de la administracién puiblica tenga las habilida-
des necesarias para trabajar con tecnologias emergentes y aprove-
char al méximo su potencial es un desafio constante. La capacita-
cién continua es esencial.

Son impostergables las decisiones respecto de un enfoque inte-
gral y estratégico para la gestiéon de la tecnologia en el dmbito pu-
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blico: automatizacién de procesos, plataformas digitales, big data y
analitica, inteligencia artificial, capacitacion y desarrollo, etc.

3.2.6. Leyes, normas y otras regulaciones

El Articulo 9 de la Constituciéon Nacional garantiza el Derecho
de las personas a ser protegidas en su libertad y seguridad. En linea
con lo sefalado establece que la composiciéon de las fuerzas pa-
blicas esta integrada, en forma exclusiva, por las fuerzas militares y
policiales.

En este sentido, desde la vigencia de la Constitucién Nacional se
ha dictado un importante niimero de normas juridicas que regulan
la materia, muchas de ellas superpuestas entre si y, en algunos ca-
sos, las mismas contienen lagunas legislativas que impiden garanti-
zar la armonizacién juridica y operativa de las fuerzas de seguridad.
En este sentido, a modo de ejemplificar, a continuacién se citan
algunas leyes que deben ser revisadas, armonizadas y en algunos
casos reglamentadas, incluso derogadas; ello sin perjuicio de la ne-
cesidad de realizar una revisién integral del marco normativo a la
luz de la elaboracién un digesto juridico en torno a la Seguridad,
en el marco de las perspectivas y necesidades actuales del Estado
Paraguayo, entre las que podemos citar algunas, referencialemente:

Ley N° 1337/1999 de Defensa Nacional y Seguridad Interna
Asi también otras normas son las siguientes:

1. Ley N°7280/2024 De Reforma y Modernizacién de la Policia
Nacional.

2. Ley N°7278/2024 Que regula la Organizacion Administrativa
del Estado.

3. Ley N° 7151/2023 Que implementa la obligatoriedad de ad-
quisicién y puesta en funcionamiento de un sistema de rada-
res con alcance para cubrir y resguardar todo el espacio aéreo
nacional.

4. Ley N° 7104/2023 Que declara emergencia nacional en ma-
teria de consumo de sustancias psicoactivas, en todo el terri-
torio de la Republica.

5. Ley N° 6980/2022 De vigilancia y proteccién del espacio aé-
reo paraguayo.

6.  Ley N°6801/2021 Que crea la Comisién Nacional de Investi-
gacion de los secuestros y su vinculacién con el crimen orga-
nizado y grupos politicos.

7. Ley N° 6884/2021 Que amplia la vigencia del articulo 12 de
la Ley N° 6365/2019 Que declara en situacién de emergencia
todos los establecimientos penitenciarios del territorio de la
Republica y amplia el presupuesto general de la Nacién para
el ejercicio fiscal 2019, y establece los objetivos del plan de
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10.

11.
12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

seguridad penitenciaria con el concurso de las fuerzas pabli-
cas.

Ley N° 6825/2021 Que modifica los articulos 19, 21, 23 y 25
de la Ley N° 840/1980 Orgéanica de los Tribunales Militares.

Ley N° 6806/2021 Que declara emergencia nacional por fe-
minicidios.

Ley N° 6800/2021 Que crea el Consejo y Secretaria Munici-
pal de Prevencién y Tratamiento de Adicciones.

Ley N® 6723/2021 De la reserva militar activa.

Ley N° 6677/2020 Del Agente Especial de la Secretaria Nacio-
nal Antidrogas (SENAD).

Ley N° 6456/2019 Que aprueba el tratado sobre la prohibi-
cién de las armas nucleares.

Ley N° 6408/2019 Que modifica el articulo 3° de la Ley N°
4024/2010 Que castiga los hechos punibles de terrorismo,
asociacion terrorista y financiamiento del terrorismo.

Ley N” 6396/2019 Que modifica el Articulo 46 de la Ley N°
5876/17 De Administracién de Bienes Incautados y Comisa-
dos.

Ley N° 5876/2017 De Administracién de Bienes Incautados y
Comisados.

Ley N° 5777/2016 De proteccion integral a las mujeres, con-
tra toda forma de violencia.

Ley N° 5471/2015 Que establece sanciones a las Prohibicio-
nes establecidas en La Ley N° 1115/97 Del Estatuto del Per-
sonal Militar.

Ley N° 5498/2015 Que crea la Direccién Nacional de la Pa-
trulla Caminera y establece su carta organica.

Ley N° 5424/2015 Que regula la Prestacion de Servicios de
Vigilancia y Seguridad de las Personas y Bienes Patrimoniales
en el Ambito de Seguridad Privada.

Ley 5162/2015 Cédigo de Ejecucion Penal de la Repiblica del
Paraguay.

Ley N° 5241/2014 Que crea el Sistema Nacional de Inteligen-
cia, reglamentada a través del Decreto N° 2812/2014

Ley N° 5016/2014 Nacional de Transito y Seguridad Vial

Ley N° 5036/2013 Que modifica y amplia los Articulos 22, 32
y 56 de la Ley N° 1337/99 De Defensa Nacional y de Seguri-
dad Interna.

Ley N° 4788/2012 Integral Contra la Trata de Personas.
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26.

27.

28.

29.

30.

31.
32.
33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

Ley N° 4739/2012 Que crea el Sistema 911 de atencién, des-
pacho y seguimiento de comunicaciones de emergencias.

Ley N” 4256/2011 Que Reglamenta el articulo 174 de la Cons-
titucion Nacional.

Ley N” 4083/2011 Que crea el programa de acompafamien-
to y proteccién a testigos y victimas en procesos penales.

Ley N° 4036/2010 De armas de fuego, sus piezas y compo-
nentes, municiones, explosivos, accesorios y afines.

Ley N* 4024/2010 Que castiga los hechos punibles de terro-
rismo, asociacion terrorista y financiamiento del terrorismo.

Ley N° 3966/2010 Ley Organica Municipal.
Ley N° 2849/2005 Especial Antisecuestro.

Ley N° 2532/2005 Que establece la zona de seguridad fron-
teriza de la Republica del Paraguay.

Ley N° 1910/2002 De armas de fuego, municiones y explo-
Sivos.

Ley N° 1881/2002 Que modifica la Ley N° 1340 del 22 de
noviembre de 1988 Que reprime el trafico ilicito de estupe-
facientes y drogas peligrosas y otros delitos afines y establece
medidas de prevencién y recuperacién de farmaco depen-
dientes.

Ley N° 1115/1997 Estatuto del Personal Militar.

Ley N° 426/94 Que establece la Carta Organica del Gobierno
Departamental.

Ley N” 396/1994 Que modifica y amplia las funciones de la
Secretaria Nacional Antidrogas (SENAD).

Ley N° 216/1993 De Organizacion General de las Fuerzas
Armadas de la Nacion.

Ley N° 108/1991 Que crea la Secretaria Nacional Antidrogas
(SENAD).

Ley N°1340/1988 Modifica y actualiza la Ley N° 357/72 Que
reprime el tréfico ilicito de estupefacientes y drogas peligrosas
y otros delitos afines y establece medidas de prevencién y
recuperacion de farmaco dependientes, asi como la Ley N°
1881/2000.

Ley N° 1158/1985 De organizacién de la Prefectura General
Naval.

En cuanto a la normativa internacional, teniendo en cuenta la

jerarquia normativa en el pais, y el articulo 145 de la Constitucién
Nacional de la Republica, que taxativamente sefala: “La Repuiblica
del Paraguay, en condiciones de igualdad con otros Estados, admite
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un orden juridico supranacional que garantice la vigencia de los
derechos humanos, de la paz, de la justicia, de la cooperacién y del
desarrollo, en lo politico, econémico, social y cultural”, cabe agregar
que el Paraguay ademas es signatario de los mas importantes con-
venios internacionales relacionados con la lucha contra los distintos
tipos de criminalidad y su prevencién.

Algunas problemadticas inherentes a toda la legislacién menciona-
da son senaladas en el documento base de la Politica Nacional de
Seguridad Ciudadana y aplicables a este contexto: i) Excesivo regla-
mentarismo; ii) Excesiva remision en asuntos importantes a normas
de inferior jerarquia; iii) Amplio y complejo conjunto de organis-
mos y dependencias para la gestién de la seguridad; iv) No existe
una compatibilidad con las normas procesales penales y penales; v)
Existe necesidad de actualizar los organismos de coordinacién en
materia de seguridad y la ley debe generar la obligacién y condicién
para que las instancias sean de concurso permanente con lideraz-
gos definidos y no superpuestos.

Por estas razones y por otras que se acaban de citar, la estrategia
debe apuntar a armonizar las normas de modo que las mismas de-
ben ser conducentes a una politica de seguridad democrética, en el
ambito de la seguridad interna establecida en el articulo 37 de la Ley
N° 1337/99 como “la situacién de hecho en la cual el orden publico
esta resguardado asi como la vida, la libertad, y los derechos de las
personas y entidades y sus bienes, en un marco de plena vigencia
de las instituciones establecidas en la Constituciéon Nacional”. De
igual manera la armonizacién normativa debe ir acompanada de la
gestion de recursos para su ejecucion.

EJE 4: PROTECCION DE INFRAESTRUCTURA CRITICA
Y RECURSOS ESTRATEGICOS

4.1. Descripcion y alcances

Los valiosos recursos con que cuenta nuestro pafs asi como los
factores geopoliticos que influyen en nuestra organizacion econé-
mica, social y politica, como la ubicacién geografica, forma, tamano
y los recursos estratégicos, adquieren una relevante importancia en
la proyeccién de la Defensa Nacional y que orientan la estrategia
para nuestra seguridad y desarrollo.

Se entiende por Infraestructura critica “aquellas instalaciones, re-
des, servicios y equipos fisicos y de tecnologia de la informacion
cuya interrupcion o destruccion tendria un impacto mayor en la
salud, la seguridad o el bienestar econémico de los ciudadanos o en
el eficaz funcionamiento de los gobiernos de los Estados miembros.
Las infraestructuras criticas se extienden a través de muchos secto-
res de la economia, incluyendo la banca y finanzas, el transporte
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y la distribucién, la energia, los servicios publicos, la salud, el su-
ministro de alimentos y las comunicaciones, asi como servicios gu-
bernamentales clave. Algunos elementos criticos en estos sectores
no constituyen ‘infraestructura’ solamente, estrictamente hablando,
sino también redes o cadenas de suministro que apoyan la entrega
de un producto o servicio esencial. Por ejemplo, el suministro de la
comida o el agua potable depende de algunas instalaciones claves,
pero también de una compleja red de productores, procesadores,
fabricantes, distribuidores y minoristas”.”®

Por otra parte, los recursos naturales estratégicos, como lo son el
Acuifero Guarani (reserva de agua potable), minerales estratégicos
(Uranio, oro, titanio, etc.) son atractivos para actores externos y es-
tos ya disefan estrategias especificas para el aprovechamiento de
tales recursos en sus cadenas de suministro.

Otro gran recurso estratégico que disponemos es nuestra riqueza
agro ganadera, que aporta gran porcentaje de nuestro PBl y que su
ingenierfa genética ya es de reconocimiento internacional.

Asimismo, disponemos de infraestructuras criticas que, para el
normal desarrollo de nuestras actividades, el Estado con las institu-
ciones oficiales encargadas, deben proteger ante amenazas y ries-
gos. Algunas de ellas, las hidroeléctricas, al ser Binacionales, los dos
pafses comparten la responsabilidad de brindarles seguridad.

Otra infraestructura critica que constituye el medio fundamental
para el interés nacional (libre navegacion de los rios), es la Hidrovia
Paraguay — Parand, en la que mas del 80 % de nuestro comercio
exterior se transporta.

Ademas, esta en construccion la ruta en nuestro Chaco, que se
convertird en el Corredor Biocednico, que impulsara gran desarrollo
en la zona. Las responsabilidades de prevencién, proteccién y recu-
peracion de este amplio catalogo de infraestructura, instalaciones y
recursos estan distribuidas principalmente entre las FFMM, el Mi-
nisterio del Interior, las Policia Nacional y agencias estatales como el
MITIC, ANNP, MADES, entre otras.

4.2. Caracterizacion de las amenazas
4.2.1. Infraestructura Critica y Recursos Estratégicos

Esta funcion es crucial para la seguridad nacional, ya que la in-
fraestructura critica y los recursos estratégicos son fundamentales
para la estabilidad econémica, la seguridad publica, y la capacidad
de un pais para defenderse y responder a emergencias.

"®Horzella, B. 2019. Proteccién de Infraestructura Critica y Fuerzas Armadas.
Conceptualizacion y experiencia comparada. Disponible en: https://obtienearchivo.
ben.cl/obtienearchivo?id =repositorio/10221/28141/1/BCN_Proteccion_IC
Conceptualizacion_y_experiencia_comparada.pdf
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Las sociedades modernas se caracterizan por la complejidad e
interdependencia de los sistemas de prestacion de servicios, sumi-
nistros y comunicaciones sobre las que se sustenta su estilo de vida
y progreso.

En el Paraguay se han registrado varios casos de ataques a in-
fraestructuras criticas como derribo de torres de transmision eléc-
trica, tdneles para llegar a bévedas de bancos, intento de hackeo
a centros de datos criticos, amenazas de bombas en instituciones
con archivos importantes, como asi también amenazas de ambito
internacional a represas, la pandemia, que afecté no sélo al sistema
sanitario, sino al pais y al mundo, la vulneracién del sistema peni-
tenciario, fallas en el acueducto, entre otras.

En Paraguay, el marco normativo de proteccion a infraestructuras
criticas es débil e insuficiente; requiere que se incluya un plan na-
cional de proteccién de manera a gestionar el analisis politico estra-
tégico y la toma de decisiones ante situaciones de alta complejidad.

La proteccién de la infraestructura critica y los recursos estratégi-
cos es una responsabilidad fundamental de las Fuerzas Armadas de
una Nacion

Desde la perspectiva de las Fuerzas Armadas, la infraestructura
critica se define como aquellos sistemas, redes, y activos fisicos y
virtuales esenciales para la seguridad, la prosperidad, y el bienestar
de la Nacioén. Estos incluyen, pero no se limitan a, instalaciones de
energia y agua, sistemas de comunicaciones y transporte, instalacio-
nes militares y gubernamentales clave, y cualquier otra infraestruc-
tura cuya destruccién o inutilizacion tendria un impacto significati-
vo en la defensa y seguridad nacionales.

Infraestructura Critica y

Recursos Estratégicos
Materiales peligrosos

- Prevencidn y Mitigacion
- (estibn segura - Capacidad de Recuperacion
- Proteccion y segundad
Proteccion de
Infraestructura
critica y Recursos

Estrategicos

Proteccion de
recursos estratégicos

o Seguridad Cibernética

. - Infraestructura y calidad
= Prewigion y use sostenible

llustracion 6. Desafios para el Eje 4. Proteccion de Infraestructura Critica y Recursos Estratégicos.
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a) Riesgos para la seguridad energética

La energia es un elemento fundamental para la prosperidad, el
bienestar de la sociedad y la propia soberania y continuidad del Es-
tado. El suministro energético es clave para un pafs, la seguridad de
las instalaciones es un factor importante para la seguridad energéti-
ca. La inversion en infraestructuras energéticas, su mantenimiento y
modernizacién es crucial en este dmbito.

Nuestro pais debe, en particular, considerar tanto los desafios
en la generacion y distribucién de energia eléctrica como los ries-
gos asociados con el suministro y distribucién de combustibles para
asegurar la proteccion eficaz de su infraestructura critica y recursos
estratégicos.

Lo que las cifras y el contexto actual reflejan es que tanto la ge-
neracion de energfa eléctrica como el suministro de combustibles
en Paraguay enfrentan retos significativos relacionados con factores
ambientales y de dependencia de importaciones. Estas condiciones
requieren una atencién continua y estrategias de anticipacién, mi-
tigacion y recuperacion para garantizar la seguridad energética del
pais.

b) Energia Eléctrica

La seguridad energética en relacién con la energfa eléctrica en
Paraguay, centrada en las represas hidroeléctricas de Itaipu, Yacyre-
ta, Acaray y otras, enfrentan varias amenazas significativas.

Sequias y Niveles de Agua Bajos: Las represas hidroeléctricas de
ltaipu y Yacyreta han experimentado una disminucién en la produc-
cién de energia debido a severas sequias y niveles bajos de agua en
el rio Parana. Itaipu, que suministra alrededor del 10% de la energia
consumida en Brasil y el 86% en Paraguay, ha registrado su pro-
duccién mas baja desde que comenzé a operar a plena capacidad
en 2005. Yacyretd también ha experimentado una reduccién a la
mitad de su nivel normal de energa.

Dependencia del Caudal del Rio Parana: Ambas represas depen-
den significativamente del caudal del rio Parand, que ha disminuido
debido a las condiciones de sequia. El flujo promedio en Itaipu ha
sido de 6,800 m3/s, similar a los niveles de la década de 1970, y Ya-
cyreta ha tenido flujos mensuales promedio de entre 6,000-9,500
m?3/s.

Efectos del Cambio Climatico: Los patrones climéaticos extremos,
como El Niflo y La Nifia, estan exacerbando estas condiciones, lle-
vando los volimenes utiles de los embalses a minimos histéricos y
afectando la produccién de energia hidroeléctrica.

Ataque Cibernético o ciber ataques: Generados por Ciber ata-
cantes motivados por diferentes situaciones e intereses.
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Estas amenazas subrayan la importancia de una planificacién y
respuesta estratégica por parte de Paraguay para asegurar la conti-
nuidad y seguridad de su suministro energético, especialmente con-
siderando su alta dependencia de la energia hidroeléctrica.

Paraguay es uno de los pocos paises en América Latina que man-
tiene un monopolio publico integrado sobre la electricidad, con la
hidroelectricidad representando casi el 100% de la generacion.

Opera dos represas hidroeléctricas binacionales, Itaipu y Yacyre-
ta, ademds de la represa Acaray, siendo Itaipu la mds grande con
una capacidad instalada de 7000 MW.

i. Redes de Distribucion y Subestaciones

A pesar de su gran capacidad de generacién y de ser uno de los
mayores exportadores netos de electricidad del mundo, Paraguay
enfrenta desafios debido a la falta de inversion y eficiencia en redes
de transmisién y distribucion, y tiene algunas de las mayores pérdi-
das de distribucion en la region.

En 2005, estas pérdidas fueron tan altas como el 31%, muy por
encima del promedio de 13.5% para América Latina y el Caribe.

¢) Combustibles

En cuanto a los combustibles, los riesgos para la seguridad ener-
gética en Paraguay se centran en el acceso, adquisicién, transpor-
te y distribucién de estos recursos. Como en muchas otras nacio-
nes, Paraguay enfrenta desafios relacionados con la dependencia
de importaciones de combustibles, la eficiencia y seguridad en el
transporte de estos recursos y la infraestructura de distribucion para
satisfacer la demanda interna.

Paraguay depende de la importacién de combustibles. Petr6leos
Paraguayos (PETROPAR) tiene el monopolio de la importacién de
petréleo crudo y productos petroliferos en el pais. Opera la tGnica
refineria del pafs en Villa Elisa, con capacidad de 7,500 barriles por

dia (bbl/d).

En cuanto al consumo, en 2021, Paraguay consumié 48,000 bbl/d
de petréleo. A pesar de descubrimientos de petréleo en el Chaco,
no produce petréleo crudo significativamente, por lo que, mediante
acuerdos especiales, importa crudo y productos refinados, particu-
larmente de Venezuela.

d) Infraestructura
i. Binacionales

La amenaza de ataques cibernéticos a infraestructuras hidroeléc-
tricas criticas como las represas de Itaipl y Yacyretd es una preocu-
pacion creciente, especialmente desde la perspectiva de las Fuerzas
Armadas y la seguridad nacional.
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Estos riesgos se deben principalmente a:

1. Tecnologias Conectadas: El incremento de tecnologias co-
nectadas en los sistemas de control, aumenta la exposicion
a ataques cibernéticos. La automatizacion y las capacidades
remotas han creado nuevas vulnerabilidades en instalaciones
anteriormente operadas manualmente.

2. Ataques Cibernéticos: Riesgo de intrusiones digitales que po-
drian comprometer la seguridad de la informacién y la conti-
nuidad operativa.

3. Foco en la Infraestructura Critica: La seguridad cibernética
de infraestructuras criticas como las represas se ha conver-
tido en un punto focal en los Gltimos anos. Existen ejemplos
de malware disefados para sistemas de control industrial que
han causado dafos fisicos al ser comprometidos.

4. Ejemplos Histéricos: Incidentes como los apagones en Ucra-
nia en 2015 y el acceso no autorizado en la represa Bowman
Avenue en EE.UU. en 2013 demuestran las consecuencias de
los ataques cibernéticos en sistemas de control industrial.

5. Practicas de Seguridad Inadecuadas: Informes han destacado
practicas de seguridad deficientes en represas criticas, como
politicas débiles de contrasefas y control de accesos, lo que
podria permitir a actores maliciosos operar los sistemas de
control.

6.  Impactos Econémicos y Sociales: Un ciberataque podria tener
impactos significativos en las operaciones de las represas y la
resiliencia de negocios y comunidades locales, con pérdidas
econdmicas estimadas en hasta 56 mil millones de délares.

La proteccién de estas infraestructuras criticas contra ataques
cibernéticos no solo es esencial para la seguridad energética, sino
también para la seguridad nacional en general. La implementacién
de medidas de seguridad cibernética robustas y la vigilancia cons-
tante son fundamentales para mitigar estos riesgos.

ii. Sede de los Poderes del Estado e instituciones publicas

La proteccién de las sedes de los Poderes del Estado e institucio-
nes publicas como infraestructuras criticas implica enfrentar ame-
nazas especificas, que incluyen:

1. Ataques Cibernéticos: Riesgo de intrusiones digitales que po-
drian comprometer la seguridad de la informacién y la conti-
nuidad operativa.

2. Terrorismo y Sabotaje: Amenazas fisicas dirigidas a perturbar
las operaciones gubernamentales y causar dafo material o
simbdlico.
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3. Espionaje: Riesgo de infiltracién y recopilaciéon de informa-
cion sensible para fines hostiles.

4. Protestas y Disturbios Civiles: Posibilidad de que las mani-
festaciones se vuelvan violentas y afecten la seguridad de las
instalaciones.

Para mitigar estas amenazas, es esencial una combinacién de
medidas de seguridad fisica y cibernética, vigilancia continua y pla-
nes de respuesta rapida a incidentes, asi como protocolos de recu-
peracion.

iii. Puentes internacionales y puentes internos

En un contexto general, las amenazas a los puentes internacio-
nales en Paraguay, como Ciudad del Este, Encarnacién, Carmelo
Peralta, Presidente Franco y Puente Remanso, asi como los puentes
internos que garantizan la libre circulacién y la comunicacién entre
diferentes localidades pueden caracterizarse desde las perspectivas
siguientes:

1. Amenazas Fisicas: Incluye riesgos de desastres naturales como
inundaciones o terremotos que pueden afectar la integridad
estructural de los puentes. Ademads, actos de terrorismo, van-
dalismo o sabotaje son posibles amenazas a la seguridad de
estas estructuras.

2. Amenazas Cibernéticas: Crecientes preocupaciones posicio-
nan al riesgo de ataques cibernéticos que podrian afectar los
sistemas de gestion y seguridad de los puentes, tanto internos
como fronterizos, especialmente si estan equipados con tec-
nologias avanzadas de control y vigilancia.

3. Seguridad en el Trafico y Transporte: Dado que los puentes
tanto internacionales como internos facilitan el movimiento
intra y transfronterizo de personas y bienes, son vulnerables
tanto a incidentes y para actividades ilicitas como el contra-
bando y el trafico de personas. Igualmente deben ser consi-
derados los riesgos de colisién de los buques contra la infraes-
tructura de los puentes.

4. Dependencia Politica y Econémica: Los puentes internacio-
nales son vitales para el comercio y las relaciones politicas.
Cualquier interrupcién en estas rutas puede tener impactos
econémicos y politicos significativos.

En términos de proteccién por parte de las Fuerzas Armadas y
otras agencias de seguridad, serfa esencial implementar medidas de
seguridad fisica y cibernética, asi como estrategias de vigilancia y
respuesta a emergencias para asegurar la integridad y funcionalidad
de estos puentes.
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iv. Puertos

Los puertos, tanto publicos como privados, son considerados
parte de la infraestructura critica debido a su importancia para la
economia y el comercio del pais. Son puntos claves para la impor-
tacién y exportacion de bienes, lo que los convierte en activos es-
tratégicos para la seguridad nacional y el desarrollo econémico, por
lo que requieren de altos y mds efectivos niveles de seguridad vy, al
mismo tiempo debera garantizarse que las operaciones se desarro-
llen ininterrumpidamente, con precision vy fluidez.

Entre los riesgos frecuentes se mencionan las amenazas fisicas, ya
que los puertos son objetivos atractivos para los terroristas y otros
grupos delictivos debido a su papel vital en el comercio y el trans-
porte. Las amenazas fisicas a los puertos pueden incluir ataques
con bombas, tiroteos, secuestros y robos; los ciberataques, con po-
tencial para interrumpir las operaciones portuarias y causar danos
significativos a la infraestructura, asi como los riesgos asociados al
transporte de cargas ilicitas disimuladas.

Ademas, pueden incluir ataques de denegacién de servicio (DoY),
ataques de malware y ataques de phishing; el contrabando, asocia-
do a los mecanismos de control débiles asi como al alto indice de
corrupcion facilitando la comisién de hechos punibles de diferente
gravedad asi como el cambio climatico, que también estd teniendo
un impacto en la seguridad de los puertos, ya que puede provocar
el aumento en la frecuencia o intensidad de eventos, que se suman
a los ciclos de inundaciones y bajantes de los niveles hidricos, situa-
cién que impacta fuertemente en la navegabilidad de los rios.

Hoy dia, la incorporacion de las tecnologias a la seguridad de
los puertos es importantes para que, por un lado, no entorpezcan
las operaciones, sino que contribuyan a mejorarlas, a garantizar su
operabilidad, y por otro, a disminuir los riesgos, incluyendo los aso-
ciados con la corrupcion vy el tréfico ilicito; que cuenten con planes
alternativos en casos de incidencia asi como mecanismos de res-
puesta rapida y recuperacion.

v. Aeropuertos 7

En cuanto a la seguridad de la aviacién civil, se considera criti-
ca la proteccién contra los actos de interferencia ilicita. El objetivo
primario tanto del Paraguay y los Estados miembros de la Organi-
zacion de Aviacion Civil Internacional con respecto a la seguridad
de la aviacién civil es garantizar la seguridad y proteccién de los
pasajeros, las tripulaciones, el personal de tierra, el publico en ge-

7 Organizacion de Aviacion Civil Internacional. 2017. Anexo 17 al Convenio sobre
Aviacién Civil Internacional. Seguridad de la aviacién. Proteccién de la aviacién civil
internacional contra los actos de interferencia ilicita.
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neral, las aeronaves y las instalaciones y servicios de los aeropuertos
contra actos de interferencia ilicita perpetrados en tierra o en vuelo.
Esto se lleva a cabo mediante una combinacién de medidas, la or-
ganizacion de diversos recursos humanos, materiales y tecnologia
aeroportuarios, a nivel nacional e internacional.

Las amenazas, los riesgos y los incidentes en el contexto de la
seguridad de la aviacion, se caracterizan como “actos, o tentativas,
destinados a comprometer la seguridad, incluyendo, sin que esta
lista sea exhaustiva, los siguientes aspectos:

* apoderamiento ilicito de aeronaves;

* destruccién de una aeronave en servicio;

* apoderamiento ilicito de aeronaves en tierra;

* toma de rehenes a bordo de aeronaves o en los aerédromos;

* intrusion por la fuerza a bordo de una aeronave, en un aero-
puerto o en el recinto de una instalacién aeronautica;

* introducciéon a bordo de una aeronave o en un aeropuerto
de armas o de artefactos (o sustancias) peligrosos destinados a
fines criminales;

* uso de una aeronave en servicio con el propésito de causar la
muerte, lesiones corporales graves o dafnos graves a los bienes
o al medio ambiente; y

¢ comunicacién de informacion falsa que compromete la segu-
ridad de una aeronave en vuelo, o en tierra, o la seguridad de
los pasajeros, la tripulacion, el personal de tierra y el publico,
en un aeropuerto o en el recinto de una instalacién de aviacion
civil”.

La aviacion civil ha sido un objetivo atractivo para criminales y te-
rroristas, por diversas razones. Si bien, con la experiencia, las medi-
das de seguridad han ido reforzandose, el terrorismo sigue mostran-
do interés en encontrar la forma de eludirlas o frustrarlas. Algunas
de las variables preocupantes son los riesgos en torno a:

1. Artefactos explosivos improvisados (AEl) por el potencial im-
pacto y pérdida de vidas humanas en cantidad, pérdidas eco-
noémicas y dafos a la infraestructura, asi como la generacion
de temor en usuarios y poblacién en general. Las consecuen-
cias econémicas de los ataques contra el sistema de aviacion,
hacen que los ataques a un sélo Estado, sea efectivamente un
ataque contra los intereses de la aviacién de todos los Esta-
dos. Dado el caracter mundial de la amenaza terrorista contra
el sistema de aviacion, implica que las repercusiones y conse-
cuencias sean mundiales, generando ansiedad en el publico,
importantes perturbaciones econémicas, difusiéon con reper-
cusiéon mundial en los medios de comunicacién e internet.
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2. Amenaza en la parte piblica de los aeropuertos: Se trata de
una modalidad de ataque de ejecucién que no requiere el
grado de planificaciéon que demandan los atentados contra
aeronaves, pudiendo causar dafos materiales a las instalacio-
nes, danos econémicos y conmocién social.

3. Amenaza interna: En empleo de recursos humanos, de em-
pleados que trabajan en o para el sector de la aviacién y cuyas
funciones les brindan acceso a informacién reservada o zonas
o articulos con restricciones de seguridad conlleva una posi-
ble ventaja tactica para perpetrar o facilitar un acto de inter-
ferencia ilicita. Comprende el acceso preferencial a lugares e
informacién protegidos por restricciones de acceso vy situacio-
nes de trabajo en forma auténoma sin ser objeto de contro-
les de calidad donde un comportamiento sospechoso puede
pasar inadvertido, cuyos efectos pueden generar ademds de
los riesgos para la seguridad de las personas e instalaciones,
ineficiencia y pérdida de credibilidad del sistema.

Este dmbito es también susceptible a los ciberataques. En los dl-
timos anos, los terroristas han mostrado un mayor interés en los
ciberataques y la intencién general de ejecutarlos. Sin embargo, la
actividad actual de pirateria o “hackeo” por parte de los extremistas
se caracteriza por atentados relativamente bdsicos de “denegacion
de servicio”. No se han hallado ejemplos de ciber amenazas terro-
ristas especificas contra aeronaves o aeropuertos, como tampoco
indicaciones de que los grupos terroristas hayan adquirido o estén
desarrollando aptitudes para perpetrar un ataque de efecto masivo,
sobre todo cuando se le compara con metodologias de ataque mas
obvias y probadas pudiendo ocasionar, entre otros eventos:

* Interferencias con la prestacion de servicios, afectando los sis-
temas de comunicaciones y los servicios de aeronavegabilidad.

¢ Pérdida de credibilidad en el sistema de seguridad operacional
de las aeronaves, incidiendo en los sistemas de control de las
aeronaves, sistemas operacionales de la cabina o cabina de
pasajeros.

* Perturbacién y disminucién de la capacidad de los servicios de
ATM, tanto para los servicios en aire como para los servicios
en tierra.

* Pérdida de confianza en el sector de la aviacién y en la ca-
pacidad de operar, como consecuencia de la degradacion de
las medidas de seguridad o la interrupcién de las operaciones
aeroportuarias.

4.2.2. Seguridad Cibernética

Con el desarrollo de las tecnologias, es creciente la actividad
tanto por parte de los Estados, que persiguen la expansion de sus
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intereses geopoliticos a través de acciones de caracter ofensivo y
subversivo, como de organizaciones terroristas, grupos de crimen
organizado y actores individuales que interactian en un espacio
global. Han convertido a la seguridad cibernética en un auténtico
y complejo problema de defensa nacional debido a la creciente
dependencia de las infraestructuras criticas y sistemas gubernamen-
tales en la era digital. El ciberespacio se ha convertido en un campo
de batalla donde los actores maliciosos pueden llevar a cabo ata-
ques cibernéticos para comprometer la integridad, confidencialidad
y disponibilidad de la informacién asi como la prestacién de servi-
cios o de asistencia.

Los ataques cibernéticos pueden tener graves consecuencias en
términos de seguridad nacional, ya que pueden afectar a sectores
como la energfa, las comunicaciones, la salud, la seguridad y otros
servicios esenciales. Estos sistemas, al igual de toda la estructura
gubernamental, almacenan informacién altamente sensible y confi-
dencial que, si es comprometida, podria tener repercusiones signifi-
cativas en la seguridad y la estabilidad del pafs.

a) Internet

En el contexto de Paraguay, la seguridad cibernética y en particu-
lar la proteccién de la infraestructura de Internet es una preocupa-
cién creciente, especialmente considerando la dependencia de los
servicios publicos y gubernamentales en la conectividad digital. La
caracterizacion de esta amenaza incluye varios aspectos.

La inhabilitacién del acceso a internet por ataque a uno de los
proveedores de nuestro pais, asi como el riesgo de que los paises
que proveen internet a Paraguay, o por cuyos territorios pasen las
conexiones nacionales decidan cortar la conexién o cobrar un ma-
yor arancel para encarecer los servicios desde Paraguay son riesgos
que deben ser analizados, dada la dependencia de los servicios
publicos y gubernamentales de este insumo.

i. Inhabilitacion del Acceso a Internet:

Ataques Cibernéticos: Los ataques a proveedores de servicios de
Internet pueden interrumpir significativamente la conectividad. Es-
tos ataques pueden tomar la forma de denegacién de servicio distri-
buido (DDoS), infiltraciones en la infraestructura de red, o malware
que afecte los sistemas criticos de los proveedores.

Dependencia de Proveedores Externos: Dada la geografia de Pa-
raguay, el pais depende de conexiones internacionales para el acce-
so a Internet. Esto presenta un riesgo si los paises proveedores o por
cuyos territorios pasen las conexiones deciden cortar la conexién o
aumentar los costos de acceso.

ii. Riesgos Econémicos y Politicos:

Aumento de Tarifas: Los paises que proporcionan conectividad
a Paraguay podrian aumentar las tarifas, lo que tendria un impacto
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directo en la economia local y el acceso a servicios digitales esen-
ciales.

Decisiones Politicas: Las decisiones geopoliticas pueden influir
en la disponibilidad y estabilidad del servicio de Internet en Para-

guay.
iii. Impacto en Servicios Piblicos y Gubernamentales:

Dependencia de la Conectividad: Los servicios gubernamenta-
les, incluyendo aquellos esenciales como la seguridad, la salud y la
educacion, son cada vez mas dependientes de la conectividad a
Internet. Una interrupcién podria afectar significativamente la pres-
tacion de estos servicios.

iv. Medidas de Proteccién y Respuesta:

Fortalecimiento de la Infraestructura: Mejorar la seguridad ciber-
nética de los proveedores de Internet y desarrollar infraestructuras
redundantes para garantizar la continuidad del servicio.

Planes de Contingencia: Establecer planes de contingencia para
mantener la operatividad de los servicios esenciales en caso de una
interrupcién del servicio de Internet.

Las amenazas a la infraestructura de Internet en Paraguay abarcan
desde ataques cibernéticos hasta decisiones econémicas y politicas
de paises proveedores. La mitigacion de estas amenazas requiere
una planificaciéon estratégica, una cooperacion internacional eficaz
y una inversion continua en seguridad cibernética vy resiliencia de
infraestructura.

b) Sistemas y plataformas institucionales

La seguridad de las plataformas de gestion e informacién institu-
cionales se define como un proceso integrado que permite prote-
ger la identificacion y gestién de la informacion vy los riesgos a los
que esta se puede ver enfrentada. Esta gestion se hace a través de
estrategias y acciones de mitigacién para asegurar y mantener de
manera confidencial los datos, procesos y personas asociadas a una
organizacion o institucién buscando mantener en esta la confiden-
cialidad, la autenticidad vy la integridad.#

Es importante tener claro que los términos seguridad de la in-
formacion y seguridad Informatica son diferentes. Este dltimo trata
solamente de la seguridad en el medio informatico, mientras que
el primero es para cualquier tipo de informacion, sea esta digital o
impresa. La seguridad de la informacién abarca muchos aspectos
pero todos estos giran en torno a la informacién, en cuanto a su
oportuna disponibilidad, la comunicacién, la identificacién de pro-
blemas, el andlisis de riesgos, la integridad, la confidencialidad y la
recuperacién de los riesgos.

8 Universidad Libre de Colombia. 2015. Seguridad de la Informacion.
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La caracterizacion de las amenazas a los sistemas y plataformas
institucionales, como sitios web y redes de instituciones en Para-
guay, se centra en varios aspectos clave:

1. Ataques Cibernéticos: Las instituciones pueden ser blancos
de una variedad de ataques cibernéticos, incluyendo malwa-
re, ransomware, ataques de denegacion de servicio (DDo$), y
phishing. Estos ataques pueden comprometer la integridad y
disponibilidad de sistemas criticos, asi como la confidenciali-
dad de datos sensibles.

2. Vulnerabilidades de Seguridad: Los sistemas institucionales
pueden tener vulnerabilidades debido a software desactuali-
zado, falta de medidas de seguridad robustas, o configuracio-
nes inadecuadas. Esto incluye tanto sistemas internos como
plataformas accesibles al publico.

3. Exposiciéon a Amenazas Externas e Internas: Ademas de los
actores maliciosos externos, las amenazas internas, como el
uso indebido de acceso por parte de empleados, también
representan un riesgo significativo.

4. Dependencia de Proveedores Externos: Muchas institucio-
nes dependen de servicios de terceros para alojamiento web,
almacenamiento en la nube y otras infraestructuras criticas.
Esto puede exponerlas a riesgos adicionales si estos provee-
dores son comprometidos.

5. Cumplimiento y Regulacién: El incumplimiento de normas y
regulaciones de seguridad cibernética puede exponer a las
instituciones a riesgos legales y financieros.

Estas caracteristicas generales y riesgos son consistentes con los
desafios de Ciberseguridad enfrentados globalmente por institucio-
nes gubernamentales y privadas. La mitigacién de estas amenazas
requiere una estrategia de seguridad cibernética integral, que inclu-
ya la actualizacién y mantenimiento constante de sistemas, capaci-
tacion de personal, y planes de respuesta a incidentes.

4.2.3. Materiales peligrosos

Los materiales peligrosos son sustancias o productos que pue-
den representar riesgos significativos para la salud, la seguridad y el
medio ambiente si no se gestionan adecuadamente. Incluyen una
amplia gama de sustancias. Algunos de estos materiales son: mate-
riales explosivos, sustancias quimicas téxicas, materiales radioacti-
vos, agentes biolégicos, materiales corrosivos, gases comprimidos,
entre otros.
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En el marco de las politicas de seguridad y defensa el enfoque
estd puesto en la regulacion y control de estos materiales para pre-
venir accidentes, incidentes o uso ilegal.

En cuanto a los materiales radioactivos, las amenazasy conside-
raciones clave se orientan a:

1. Riesgos de transporte y almacenamiento: Los materiales ra-
dioactivos, debido a su naturaleza peligrosa, requieren proto-
colos de seguridad estrictos durante el transporte y almacena-
miento. Esto incluye medidas para prevenir accidentes, fugas
o exposiciones indebidas.

2. Seguridad regulatoria y cumplimiento: Es fundamental que las
operaciones relacionadas con materiales radioactivos cum-
plan con las regulaciones nacionales e internacionales, como
las establecidas por el Organismo Internacional de Energia
Atomica (OIEA).

3. Vulnerabilidad a ataques o sabotajes: Dada su naturaleza pe-
ligrosa, los materiales radioactivos pueden ser objetivos de
ataques terroristas o actos de sabotaje.

4. Gestion de residuos radiactivos: La disposiciéon adecuada de
los residuos radiactivos es crucial para prevenir la contamina-
cion y proteger la salud publica y el medio ambiente.

El pais cuenta actualmente con fuentes radiactivas selladas que
estdn en uso, asi como también en fuentes radiactivas selladas en
desuso, es decir son fuentes que han dejado de ser dtiles para lo
que fueron adquiridas, sin embargo, la actividad de dichas fuentes
radiactivas todavia representa algln riesgo asociado a las mismas.
Estas fuentes radiactivas tienen que ser mantenidas bajo confiden-
cialidad teniendo en cuenta que Paraguay es uno de los paises que
ha firmado vy ratificado la Convencién de Proteccién Fisica de ma-
teriales nucleares, y su enmienda.

Por lo tanto, el pais esta obligado a mantener dichas fuentes ra-
diactivas con medidas de seguridad fisica nuclear, evitando de esa
forma que personas malintencionadas puedan acceder a las mis-
mas. Estas fuentes radiactivas deben ser mantenidas bajo confiden-
cialidad evitando que la informacion sobre la ubicacién en las que
se encuentran, la forma fisica de las mismas, asi como datos rela-
cionados a la actividad de las mismas no lleguen a conocimientode
grupos criminales que estan operando en nuestro pais, quienes po-
drian utilizar dichas fuentes radiactivas como bombas sucias, es de-
cir asociar un explosivo a una fuente radiactiva de modo a dispersar
dichos materiales y producir una explosion sobre la poblacién a
dosis de radiacién ionizantes.

93



SEGURIDAD rarA . DESARROLLO
PLAN ESTRATEGICO 2023 - 2028

94

Respecto a las medidas de seguridad, se gestionan diversos pro-
cesos que incluyen:

¢ Clasificacion y Etiquetado: Identificar y clasificar los materiales
segln su nivel de riesgo.

* Transporte Seguro: Seguir regulaciones estrictas para el trans-
porte seguro, evitando la exposicion de la poblacién y el me-
dio ambiente.

¢ Almacenamiento Adecuado: Almacenar los materiales en con-
diciones que prevengan su liberacién accidental.

* Planes de Respuesta a Emergencias: Establecer procedimientos
claros para responder a incidentes que involucren materiales
peligrosos.

* Formacioén y Capacitacion: Asegurar que el personal involucra-
do en el manejo de estos materiales esté debidamente capaci-
tado. Esto debe incluir la informacién oportuna a la poblacién
y un entrenamiento en protocolos de gestion de riesgos en este
ambito.

Catélogo de infraestructuras sensibles, estratégicas
y criticas en Paraguay

Infraestructura de Comunicaciones

Principales Aeropuertos y Bases Aéreas

* Aeropuerto Silvio Pettirossi

* Aeropuerto Internacional Guarani

* Aeropuerto Mcal. Estigarribia

* Aeropuerto De Capitan Miranda

* Base Aérea De Fuerte Olimpo

* Base Aérea De Infante Rivarola

Principales Puertos de carga y descarga internacional
* Puerto de Bahia Negra (en desarrollo)

* Puerto de Pilar

* Puerto de Villeta

* Instalacién Portuaria PETROPAR

* Terminales y Logistica Portuaria

* Puerto Integral Trading S.A.
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* Puma Energy Paraguay S.A.
* Petrolera San Antonio S.A.
* Concepcion

* Puertos Privados en general

* Otro puertos fronterizos

Puentes

* Puente Internacional de la Amistad
* Puente Yaguardn

* Puente Santa Rita — Aguaray

* Puente Cnel. Bogado — Aguapey

* Puente San Roque Gonzélez

* Puente San José — Piribebuy

* Puente Remanso

* Puente Nanawa

* Puente Héroes del Chaco

* Puente Internacional de la Integracion

Energia
* ltaipd
* Yasyreta

* Acaray

Sub estaticas y Lineas de Transmision de Energia Eléctrica
* Subestacion Ande, Asuncion

e Subestacion San Miguel

* Subestacién Botanico

* Estacion Puerto Sajonia

* Sub Estacion Republicano

* Subestacion Eléctrica, San Lorenzo

* Subestacion Lambaré

e Subestacion San Antonio
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e Subestacion Eléctrica, Villa Elisa

* Subestacién Mburucuya

* Subestacion General Diaz

* Subestacion Eléctrica, Limpio

* Subestacién Villa Hayes

e Subestacion Eléctrica, Luque

* Sub Estacion Ande Mariano R. Alonso
* Subestacion Eléctrica, Fernando de la Mora
* Estacién Molino

* Subestacion Capiata

* Subestacion Ande Villeta

e Subestaciéon de Loma Plata

Agua

Plantas de Tratamiento de Provision de Agua Potable
* Planta Procesadora de Vihas Cue

* Planta Procesadora de Tebicuarymi

* Planta de Tratamiento Encarnacion

¢ Planta de Ciudad del Este

¢ Planta de Concepcién

* Acueducto del Chaco

Salud

Infraestructura de Principales Hospitales Regionales, Departa-
mentales y Distritales, Hospitales Generales, Centros de Salud.

Hospitales Generales

* Hospital General de Santa Rosa del Aguaray
* Hospital General de Luque

* Hospital General de San Lorenzo

* Hospital General de Barrio Obrero

* Hospital General Pediatrico “Nifios de Acosta Nu”
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Hospitales Regionales

* Hospital Regional de Concepcién
* Hospital Regional de San Pedro
* Hospital Regional de Cordillera

* Hospital Regional de Guaira

* Hospital Regional de Caaguazi

* Hospital Regional de Caazapa

* Hospital Regional de Itapta

* Hospital Regional de Misiones

* Hospital Regional de Paraguari

Hospitales Materno Infantiles

* Hospital de Santisima Trinidad
* Hospital de Loma Pyta

* Hospital General San Pablo

Hospitales Especializados
* Centro de Dialisis — Paraguay

* Instituto Nacional de Enfermedades Respiratorias y del Am-
biente INERAM “Juan Max Boettner”

* Hospital del Trauma “Manuel Giagni”

* Centro de Adicciones - CENPTRA

* Hospital Psiquidtrico

* Instituto Nacional de Cardiologfa

* Hospital Nacional de Itaugua

* Hospital Central IPS

* Hospital San Jorge — Instituto Nacional de Cardiologia
* Hospital Policial

* Hospital Militar

Administracion Pablica

* Palacio de Lépez
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Palacio de Justicia

Congreso Nacional

Tecnologia de Informacién y Comunicacién

Ministerio de Tecnologias de la Informacién y Comunicacién
Provisién de Internet

COPACO

Banco Central del Paraguay

Banco Nacional de Fomento

Ministerio de Economia y Finanzas

Secretaria Nacional de Inteligencia

Otros entes que contengan informacién critica en sus centros
de datos

Penitenciarias

Penitenciaria Nacional del Buen Pastor
Unidad Penitenciaria Industrial Esperanza
Penitenciaria Nacional de Emboscada
Penitenciaria Nacional de Tacumbd
Penitenciaria Regional de San Pedro
Penitenciaria de Coronel Oviedo
Penitenciaria de Villarrica

Penitenciaria de Concepcién
Penitenciaria Regional de Encarnacién
Penitenciaria de Misiones

Penitenciaria de Pedro Juan Caballero

Penitenciaria Regional de Ciudad del Este
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EJE 5: DEFENSA CIVIL

5.1. Descripcion y alcances

Las catastrofes de diferentes origenes, escala e impacto siguen
siendo uno de los complejos desafios que preocupan a gobiernos y
ciudadania. El potencial de dafio y efectos colaterales no solo com-
prometen la vida y salud de las personas sino, también, a los bienes
patrimoniales, al medio ambiente y al desarrollo econémico.

Cuatro son los factores que estan potenciando estos desafios.
El primero es de cardcter demografico. Estd motivado por el in-
cremento de poblacién urbana en zonas de peligro ambiental o
antrépico. El segundo factor estd ligado a la vulnerabilidad de la
infraestructura econémica y tecnoldgica. Ello hace que se acentie
la rapidez y propagacion de los riesgos y se produzcan efectos en
cascada, como ocurri6 en el terremoto de Japén de 2011. El tercer
factor es la degradacion de los ecosistemas, que reduce las defensas
naturales. Por Gltimo, hay que tener en cuenta el incremento de
magnitud y frecuencia de algunos fenémenos adversos (tales como
olas de calor, sequias, incendios forestales o erosién) a consecuen-
cia del cambio climatico.

En los Gltimos anos, los efectos producidos por el cambio clima-
tico han adquirido tal relevancia que se justifica su analisis desde
una perspectiva de seguridad. A nivel global, existe una creciente
relacién de los efectos del cambio climatico con la competencia
por el acceso a los recursos, sobre todo el agua, los movimientos
migratorios forzosos y la aparicién de vectores que favorecen la pro-
pagacion de enfermedades.

El incremento de las temperaturas globales esta teniendo como
consecuencias mas destacadas el aumento en frecuencia e intensi-
dad de diversos fenémenos meteorolégicos extremos, el incremen-
to de los niveles del mar, la acidificaciéon del océano, la deserti-
ficacion, la degradacion del suelo, la disminucién de los recursos
hidricos y la inseguridad alimentaria.

El Estado es responsable de aliviar el sufrimiento humano del
pueblo ante los graves efectos producidos por las catastrofes natura-
les o causados por el hombre, para lo cual dispone de organizacio-
nes civiles y militares que deben conducir y controlar operaciones
para mitigar los mismos. Sus finalidades principales son salvar vidas,
restablecer los servicios bdsicos necesarios y la rehabilitacion post
— desastre en un breve plazo. Asimismo, ante el incremento de las
catdstrofes naturales en los Gltimos tiempos, se consideré esencial la
intervencién humanitaria conjuntamente con la gestién del riesgo.
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Es necesaria la elaboracién de politicas de prevision, preparacion
y accién como respuestas ante los casos de calamidad, como los
que nuestro pais sufri6 recientemente con la pandemia y sufre con
las crisis producidas por sequias, inundaciones, tornados y quema-
zones. Estas politicas deben contener programas que contribuyan a
la cooperacién inter agencial, a la formacién de personal especiali-
zado, capacitacion, y sistemas de alerta temprana.

Desastres Naturales
Defensa Civil ' - Presvencidn v Proteccidn

- Asistencia y Recuperacion
- Resiliencia

llustracion 7. Desafios para el Eje 5. Defensa Civil
5.2. Caracterizacion de las amenazas
5.2.1. Desastres Naturales
a) Eventos climéticos

A nivel regional, desde el ano 2000, los desastres han afectado a
mds de 190 millones de personas en América Latina y el Caribe. Es
decir, 3 de cada 10 habitantes de la regién han tenido que hacerle
frente a un huracan, un terremoto, una sequia, deslizamiento de tie-
rras o un volcan, por nombrar sélo algunas de las emergencias por
desastres mas comunes en la region. Algunos desastres relacionados
con el clima, como las sequias y las tormentas, son especialmente
preocupantes por su naturaleza ciclica y el aumento en su frecuen-
cia e intensidad. Por otro lado, la pandemia de COVID-19 dej6 un
estimado de 2,8 millones de personas fallecidas en la region.®’

América Latina y el Caribe es la segunda regién del mundo mas
afectada por los desastres, después de Asia y el Pacifico. Ademas de
una elevada exposicion fisica a las amenazas, la regién cuenta con
un complejo entorno de factores de riesgo, como el cambio clima-
tico, la densa poblacién urbana, el lento crecimiento econémico, el

81 Oficina de las Naciones Unidas de Coordinacion de Asuntos Humanitarios (OCHA).
2023. Panorama de los Desastres en América y el Caribe 2000-2022.
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aumento de la desigualdad y la pobreza, la inestabilidad politica,
los desplazamientos y las migraciones masivas, y los altos niveles de
violencia. Estos riesgos entrelazados crean situaciones de vulnera-
bilidad y tienen un fuerte impacto en la capacidad de la poblacién
para prepararse, responder y recuperarse de un desastre.

A nivel global, el aumento constante de las temperaturas -se esti-
ma de un 1,5°C por encima del nivel preindustrial durante la préxi-
ma década- y los impactos relacionados se combinan con otras pre-
siones, aumentando el riesgo y socavando la resiliencia.

La creciente interconexién entre las personas aumenta el riesgo
de crisis compuestas y en cascada, como el rapido deterioro de la
biodiversidad, la degradacion de la tierra y la presién sobre los re-
cursos hidricos, que reducen la capacidad de los sistemas humanos
para resistir peligros que estan ocurriendo con mayor frecuencia y
con mayor intensidad. Cada nuevo impacto puede desencadenar
fuertes consecuencias sociales, econémicas y medioambientales.
Las necesidades también estan aumentando a medida que conti-
ndan los desastres y los conflictos, creando un enorme sufrimiento
humano.®

A nivel nacional, el incremento de las amenazas, principalmente
hidrometeorolégicas como inundaciones (por desborde y sibitas),
sequias, temperaturas extremas (bajas y altas), tormentas severas
(que incluyen fuertes vientos, granizos, exceso de precipitaciones)
tornados e incendios estructurales y forestales, en cantidad e in-
tensidad y la vulnerabilidad de la poblacién (exposicion fisica a las
amenazas, falta de capacidades y de acceso a recursos, indefen-
sion y desproteccion social) han generado numerosas situaciones
de desastres o emergencias. En los dltimos 5 anos la SEN atendi6
anualmente al 9% de la poblacién del pais, afectada por los eventos
mencionados anteriormente, un promedio de 680.000 personas
por afno.®

La SEN estima que para el 2024 el nimero de personas afectadas
por las inundaciones aumentard un 13%. Mas del 19% de la po-
blacién del aflo 2030 podrian vivir en zonas donde la frecuencia y
gravedad de las altas temperaturas superen con creces los extremos
histéricos locales, con implicaciones negativas en la salud humana,
la productividad laboral y la agricultura.

En el cuadro siguiente se puede ver la cantidad de familias asisti-
das por evento. Los eventos -considerados de mayor a menor por
cantidad de familias afectadas- fueron: las inundaciones, la sequia,

82 Oficina de Naciones Unidas para la Reduccion del Riesgo de Desastres. 2013.
Informe de Evaluacion Global sobre Reduccion del Riesgo de Desastres (GAR).
8 Secretarfa de Emergencia Nacional - 2018-2022
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las tormentas, las asistencias especiales, que agrupan a familias en
situacion de extrema vulnerabilidad que no han podido sobrepo-
nerse o necesitan apoyo para recuperarse de los efectos ocasiona-
dos por diferentes eventos, principalmente aquellas afectadas en
sus medios de vida; también se integra a las comunidades indigenas
con medidas de proteccién de la CIDH; la coordinacién interinsti-
tucional que consiste en el apoyo a otras instituciones por solicitud
y finalmente, asistencia por otros eventos, que incluye a incendios
(forestal y estructural), derrumbe y helada.

SECRET ARl OF BMEROENCIS HACIOHAL - ARISTENCIAS FAMILIAS EEIIN BYBNTOS - FOIE 2 2072

B ENTOE Zme el | TOZE o0m | mZZ TOTAL
T [MPORBLES | 7587 | 267M | @B7Z | 23805 | 48683 | 138 950
N LN | 20972 | |5l 1 7758 | 500 fra.am
LA CI0% SUET L | w2z | &o0 f 12780 | 255 | 7aAs7
=E0ik Za408 19473 aaE? 7a733 | MRTR LK
Eivo-i . I ID4545 [BBZ3 . 0 | 2776
Lpfiy O LOGET GO SOvn-2 ] 1} 2060 0 ] 2060
LEEST EMCIL EXTREMS K LILME RAZRLIDAED 1] 1] 1] 525 | 19491 | 23676
LT ENCIA CANPEENA 1] 1] 1] 1] 22IB8 | 2MEB
T [ DNDESERE 5 LT BTN S [ EA [T &b E| ﬁ,HEE L bﬂb'.:‘ LHirr! ",EII.H',EE
SOLEITLED 0E AS5T ERCIL SHTRE 1} 1] g4 ] 285508
MCEHDD FIRESTAL 1] EEH 1] 1] i LAk
HLERDE (ML RD IR HY Fa 1 oy [4]] 524
IKIERT 50 50
Fll BZO7 08 1] ] o B3k
AROY 04 N0ETICO n il 3418 BERE0 | 4645 B EH
RERRUSARE a z Z | i 17
HEFL AR n 3l 1| 74aE0 n 2391
PROGREMA TF8 VLD Hii5 I
REPOSC [F MATERKLFS n mEs | 7@ n n R4
APTY B RETTUCONAL n K0as | |08 o | 1735 | a8
WE DS DE VIR | I f 10165 | 0G5

Fuente: SEN-DGRRD Elaborado por SEN-DPS
*En las asistencias de sequia se repartieron Kits de alimentos, agua y otros materiales
** Incluye a las comunidades indigenas de Colonia 96 y Buena Vista que cuentan con amparo judicial

Seglin datos estadisticos de la SEN, todos los departamentos del
pais (17) y la capital han sufrido el impacto de los diferentes eventos
ocurridos en el periodo 2018-2022, de los 263 distritos, 219 han
sido asistidos por eventos adversos, es decir el 83% de todos los
distritos del pafs; lo que muestra la incidencia de los desastres en
nuestra realidad.

b) Inundaciones y sequias

El incremento de las amenazas de origen hidrometeorolégico y
epidemiolégicos, principalmente, afecta a la regién y con mayor
probabilidad de interaccién con los paises de la subregién del cono
sur, riesgos comunes pueden generar migracién, desplazamiento de
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poblaciones debido a peligros transfronterizos, que pueden generar
problemas de un pais a otro. Un ejemplo reciente, el ingreso de
personas sin el control establecido durante la pandemia COVID-19.

Otro ejemplo, del 2011, la llegada de cenizas de la erupcién del
volcan en Chile que afect6 la aeronavegacion.

A nivel interno, las inundaciones y las sequias principalmente, por
sus caracteristicas de duracién y danos, pueden generar situaciones
que requieran una atencién en términos de seguridad no sélo de
la poblaciéon con respecto a esos eventos, sino también en el caso
de los albergues, a la poblacién circundante, por los conflictos o el
aumento de hechos delictivos a pequefa escala.

La elevada exposicion a desastres amenaza el crecimiento eco-
némico sostenible, con el aumento de las perturbaciones climaticas
se prevé que la pobreza y la desigualdad aumenten, incrementando
la vulnerabilidad de la regién. La violencia o la amenaza de violen-
cia exacerba las desigualdades existentes y crea retos significativos
para la respuesta a los desastres.

Actualmente, el dmbito de la seguridad incluye aspectos que
contribuyen al bienestar de las sociedades y las personas, como la
proteccién ante los desastres sean de origen natural o antrépico e
implican aspectos muy diversos como la seguridad alimentaria, el
sostenimiento de la estructura productiva, el desarrollo econémico
y social, la consolidacién institucional y la gobernanza, es decir, in-
corpora elementos que resultan determinantes en la seguridad de
los ciudadanos.

¢) Incendios forestales

Los incendios forestales son aquellos que afectan formaciones
boscosas o tierras forestales, fuegos descontrolados en los cuales
los combustibles son materiales vegetales, y que en su propagacion
pueden afectar vidas humanas, infraestructuras y la productividad
ganadera y agropecuaria. En Paraguay las causas de incendios fores-
tales en su mayoria se relacionan a actividades humanas, como son
el cambio del uso de tierra, desmonte, mantenimiento de pastizales
para ganaderia, entre otros.®*

La actividad humana, como la quema de desechos agricolas o la
negligencia, son una de las principales causas de los incendios fo-
restales, sumada a las condiciones climaticas extremas que se expe-
rimentan en los Gltimos periodos, las altas temperaturas y la seque-
dad del clima han incidido en la cantidad y escala de los incendios
forestales; el Indice de Peligro de Incendios Forestales (FWI, por sus
siglas en inglés)® se utilizan para evaluar el riesgo.

8 Ministerio de Salud Publica y Bienestar Social, Direccién General de Vigilancia de la
Salud 2023. Anuario Epidemiolégico: Incendios Forestales en Paraguay, 2019-2022.
8 Unién Europea. Programa Copernicus. Servicio de Cambio Climético. indice

meteorolégico de incendios.
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Los incendios pueden tener consecuencias devastadoras para la
biodiversidad, destruyendo habitats naturales y afectando la flora
y fauna autdctonas. Igualmente, la agricultura es afectada directa-
mente por la pérdida de tierras de cultivo, asi como indirectamente
a través de la degradacion del suelo y la calidad del agua. También
liberan particulas finas y gases toxicos que afectan la calidad del
aire, con consecuencias para la salud de la poblacién. Este fenéme-
no ciclico y otros eventos climaticos han generado desde brotes de
cuadros respiratorios, accidentes de transito hasta desplazamiento
o aislamiento de comunidades, generando necesidades urgentes de
refugio y asistencia.

El cambio climético contribuye al aumento de la frecuencia e in-
tensidad de eventos climéticos extremos, como sequias e incendios
forestales asi como la variabilidad climatica. Puede generar condi-
ciones mas propicias para la propagacion de incendios, ya que se
experimentan periodos mas largos y severos de sequia.

En agosto del 2021 se registraron mds de 2.371 focos de calor y
entre el 7 al 27 de agosto se reportaron incendios en 11 departa-
mentos, 30 distritos y la capital del pais. También se registraron in-
cendios en Parques, refugios y cerros: Parque Nacional Cerro Cora
(Amambay), Refugio Tati Yupi (Alto Parand), cerro Aregud. En enero
del 2022, se detectaron 3.757 focos de calor en todo el pafs, se
reportaron incendios en zona rural y periurbana en 13 departamen-
tos, 40 distritos y la capital del pais.®®

Para el 2023, se registraron 11.088 fuegos activos, siendo agosto
el mes con mayor cuantificacién con 1.950 registros, segtn datos
estadisticos de la Direcciéon del Sistema Nacional de Informacion
Forestal, quienes monitorean diariamente los focos de calor y los
fuegos activos.

% |bidem
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VII OBJETIVOS Y EJES ESTRATEGICOS

El Plan aborda los principales ambitos de la defensa y seguridad
nacional necesarios para garantizar la soberania e integridad territo-
rial y el bienestar de la poblacién, en la construccién de un pais mas
seguro, prospero y justo para todos.

En la segunda parte se presentan los Objetivos del plan, los ejes
estratégicos acordados con las diferentes instituciones y agencias
responsables, todos ellos alineados tanto con los marcos constitu-
cionales como con las politicas publicas en materia de defensa y
seguridad y orientan cursos de accién para el desarrollo y fortale-
cimiento de capacidades nacionales frente a amenazas internas y
externas.

Los mismos son:

* Seguridad del Estado

* Proteccion Ciudadana

* Fortalecimiento de las Instituciones de la Republica

* Proteccion de la Infraestructura Critica y Recursos Estratégicos
¢ Defensa Civil

Los Ejes Estratégicos engloban la complejidad de la defensa y
seguridad nacional que requiere de la colaboracién y el esfuerzo de
diversas instituciones estatales de manera coordinada y de colabo-
racién efectiva entre diferentes entidades del sector publico, priva-
do, académico y de la sociedad civil, para el desarrollo de nuevas
capacidades y la implementacién de estrategias conjuntas.
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VIII DESAFIOS Y OBJETIVOS POR EJE

En el marco de las lineas de accién se han priorizado desafios
y objetivos por eje en el contexto de la defensa nacional, donde
se observan un conjunto de medidas, acciones y politicas publicas
orientadas a proteger la soberania, la integridad territorial, el orden
publico y los intereses nacionales del pais, identificados como los
mas sensibles y de urgente atencion.

Cada Eje disefiado abarca la defensa contra amenazas naciona-
les y transnacionales, la modernizacion de Sistemas garantizando
el respeto a los Derechos Humanos, el fortalecimiento de las capa-
cidades de las fuerzas de seguridad, el desarrollo de estrategias in-
tegrales e iniciativas que promueven acciones alternativas en dreas
afectadas por grupos antagénicos y con ello mejorar la eficiencia y
eficacia de las intervenciones.

La implementacion de las acciones de cada uno de los Ejes y el
logro de los objetivos propuestos, es responsabilidad de todas las
instituciones del Estado y requiere la colaboracién y el compromiso
de la sociedad civil en su conjunto. Promover una cultura de segu-
ridad ciudadana, encaminar recursos suficientes para la implemen-
tacion de politicas publicas, respetar los derechos humanos y el de-
recho humanitario internacional en todas las acciones relacionadas
con la defensa y seguridad.

Un Estado seguro permite a sus ciudadanos vivir en paz, desarro-
llar sus proyectos de vida, disfrutar de sus libertades en su potencial
individual y colectivo, a la vez, contribuir al progreso de la Nacién y
en la construccion de una sociedad mds segura y justa.
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IX PROGRAMAS EMBLEMATICOS,
COMPONENTES E INVERSION

Los Programas Embleméticos agrupan los requerimientos, inicia-
tivas y acciones, con criterios de urgencia y viabilidad, identificados
a partir del diagnéstico y de la mision de cada una de las institucio-
nes responsables de la Politica Nacional de Defensa.

El andlisis de las condiciones del entorno permite priorizar estos
programas a partir de factores claves tales como los recursos huma-
nos y financieros, asi como una mirada interna a las leyes, la tecno-
logia, la comunicacion, necesarios para absorber nuevos desafios de
manera oportuna y eficiente, y practicas de trabajo que impacten al
interior de las instituciones.

El propésito de estos programas consiste en modernizar no solo
las Fuerzas Publicas, fortalecer las instituciones de seguridad y desa-
rrollar capacidades estratégicas en dreas criticas, la ciberdefensa, la
inteligencia en general, sino también una clara apuesta al fortaleci-
miento institucional y mejora de los indices de integridad y desem-
pefo, por lo que se incluyen tanto programas e iniciativas en curso
como propuestas y disefios que se consideran indispensables para
garantizar las capacidades minimas del sector.

La implementacion de estos programas requiere de una inversion
significativa de recursos financieros, humanos y tecnolégicos, que se
observan en costeos referenciales y que se encuentran en la agenda
de discusion, asi como una coordinacion efectiva entre diferentes
entidades gubernamentales, el sector privado y la sociedad civil.

Estos programas no constituyen la solucién a todos los proble-
mas, preocupaciones o necesidades; con ellos se pretende desarro-
llar una visién de futuro del pafs, con un fundamental compromiso
politico firme, una planificacién estratégica cuidadosa y una gestion
eficiente de los recursos, aspectos esenciales para avanzar en el
fortalecimiento de la defensa nacional, otorgando garantias de se-
guridad para el bienestar de la poblacién.
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La elaboracién del Plan Estratégico Seguridad para el Desarrollo
2023 — 2028, permiti6 analizar el escenario actual y plantea el de-
safio de armonizacion vy articulacion de los esfuerzos de las institu-
ciones comprometidas con la Politica Nacional de Defensa, como
herramienta para asegurar el desarrollo y el bienestar de la gente y
una mejor condicién de Seguridad del Estado mediante acciones
coordinadas para la defensa en sus tres componentes fundamenta-
les, poblacion, territorio y gobierno.

El documento consta de una primera parte que abarca la for-
mulacién del plan con base en la informacion detallada de la pro-
blematica desde un andlisis del entorno de la seguridad nacional,
incluyendo amenazas internas y externas, desafios geopoliticos y
tendencias emergentes, a fin de dimensionar sus alcances y comple-
jidades, constituyéndose de esta manera en el diagnéstico desde la
mirada y misiones especificas de las instituciones, fieles al propésito
de su creacién y esencia para enfrentar, de manera multisectorial,
en los distintos niveles de conduccién del Estado, los desafios prio-
ritarios resultantes de un trabajo conjunto, coordinado por la Secre-
taria Permanente del CODENA.

En esa linea, una amplia participacion de los principales actores
institucionales involucrados en este proceso permitié la definicion
de los objetivos generales del Plan “Seguridad para el Desarrollo” y
el establecimiento de cinco Ejes Estratégicos, cada uno de los cua-
les con la definicién de su alcance, sus desafios y objetivos.

Se planificé un marco de accién que armoniza, coordina y com-
plementa las iniciativas con insumos proporcionados por las distin-
tas instituciones del sector, cuyos representantes participaron en re-
uniones de analisis, mesas de trabajo, discusiones y definiciones de
la informacion significativa y articulada entre los niveles estratégicos
y operativos para los propésitos del Plan, acordandose, finalmente,
siete Programas que integran cursos de accién, organizados por
componente, comprometiendo los recursos, el control y la medi-
cion de los resultados.

El liderazgo de la Secretaria Permanente del Consejo de Defensa
Nacional para complementar el esfuerzo de las instituciones en la
construccion del Plan Estratégico, impulsé una mirada orientada a
resultados tangibles y sostenibles, que requirié un trabajo integral y
en diferentes campos, en base a un enfoque de Resultados de De-
sarrollo como estrategia de gestién que puede ayudar a mejorar la
eficacia y la eficiencia de las intervenciones.
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Considerando este enfoque se partié de objetivos de desarro-
llo claros y especificos, alineados con las necesidades y prioridades
identificadas, lo que requerira que los indicadores de resultados
deben ser medibles y relevantes, en los que se refleje como las
intervenciones produciran los resultados deseados desde una pla-
nificaciéon e implementacion efectivas y eficientes a nivel de cada
institucion, avalados por un seguimiento y medicion rigurosas del
progreso y los ajustes en las intervenciones seglin sea necesario.

En la bisqueda de mejorar la eficiencia y la eficacia de las inter-
venciones, el enfoque en los resultados ayuda a la transparencia,
y la rendicién de cuentas asegura que los actores involucrados en
el proceso de desarrollo sean responsables de estos resultados. La
participacion de todas las instituciones de gobierno, las comunida-
des y los beneficiarios en el proceso de desarrollo son claves. El
compromiso de las instituciones, sus lideres y servidores publicos en
general, es fundamental para que los objetivos se puedan alcanzar.
El monitoreo y la coordinacién son dos elementos fundamentales
para la implementacion, evaluacién y seguimiento del plan, lo que a
su vez ayudard a mejorar la eficacia de las gestiones institucionales.
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RIESGOS Y DESAFIOS

El abordaje de los grandes desafios en el sector de la seguridad
necesita dar respuesta, por lo menos, a cuatro elementos:

Direccionalidad: enfoque y direccionamiento hacia las priori-

dades.
Viabilidad: disefar, costear, organizar, priorizar y visibilizar.

Gestion: impulsar, comunicar, conducir y coordinar hasta lo-
grar resultados.

Factibilidad y sostenibilidad financiera: priorizar, concentrar re-
cursos, evitar dispersion, rendicion por resultados y aumento
progresivo de la inversion.

Sin embargo, no debe desconocerse que la implementacién de
un plan de seguridad y defensa conlleva varios riesgos que deben ser
cuidadosamente considerados y gestionados: desde los sobrecostos
y retrasos, considerando la posibilidad de que el proyecto exceda
el presupuesto o se retrase debido a imprevistos o debilidades en
la gestion; toma de decisiones inadecuadas en tecnologia, eficacia,
costos y/o sostenibilidad, pasando por las naturales resistencias al
cambio y la mejora, lo que puede disminuir la efectividad del plan
o incidir en su ejecucién oportuna.

Ante estos riesgos se sugiere considerar:

La consolidacion de las decisiones con criterios de eficacia,
viabilidad y sostenibilidad.

Acordar e impulsar a nivel de las maximas autoridades en la
gestion y aseguramiento de la implementacion.

Decidir e impulsar decisiones sensibles: corrupcién, moderni-
zacion, TIC, comunicacion y gestién por resultados.

Aumentar el valor que la administracién publica aporta a la
sociedad efectividad.

Orientar al logro de resultados: Indicadores, medicién y comu-
nicacién eficiencia y rendicién de cuentas.

Comprometer la mejora efectiva, medible y visible en la cali-
dad de los servicios que las instituciones entregan a la sociedad
para lograr los resultados esperados, que mejoren o resuelvan
aspectos de los requerimientos del Estado y de los ciudadanos,
promoviendo la innovacién, mayores niveles de eficacia y un
proceso de reconstruccion de la confianza entre el Estado y la
ciudadania.
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* Fortalecer el sistema de comunicacion interna y con la ciudada-
nia: comunicar esfuerzos, resultados y avances.

Este esfuerzo requiere ademads asumir, en una siguiente etapa,
el desarrollo de un sistema de indicadores del sector, que facilite y
garantice el seguimiento y el control de los resultados, asi como ins-
titucionalizar mecanismos de toma de decisiones y la gestién coor-
dinada y complementaria entre las insituciones involucradas, tanto
las de responsabilidad primaria, complementaria como de base.

En cumplimiento de las finalidades de la Politica de Defensa Na-
cional, el CODENA como coordinador del Plan, debera asegurar
que todos los actores involucrados estén trabajando en la misma
direccion, facilitar el intercambio de recursos e informacion, y pro-
mover la colaboracion y el trabajo en equipo, a fin de evitar la du-
plicacién de esfuerzos y la fragmentacién de las acciones.

Esto conlleva la necesidad de disefar un sistema de seguimiento,
incluyendo los mecanismos de toma de decisiones. Es imprescindi-
ble contar con protocolos de actuacién conjunta que permita a las
instituciones intervinientes ejecutar sus propios Planes Estratégicos
con sus presupuestos y a la vez responder coordinada y oportuna-
mente a las directivas y decisiones del CODENA.



(

. Y

% OYSEEHE E

remn
TETA SAMGAREED

2 THCFERRA NACHIMAL "-:\J MOIRLTATY

XII SIGLAS

ACA Agrupacion Campesina Armada

AEP Agencia Espacial del Paraguay

ARRN Autoridad Reguladora Radiol6gica y Nuclear

ATE Actos de Terrorismo

BCP Banco Central Del Paraguay

BIMI Batallon de Inteligencia Militar

BM Banco Mundial

CODENA Consejo de Defensa Nacional

CODI Comando de Operaciones de Defensa Interna

DCM Direccion General de Migraciones

DGMMN Direccion General de Marina Mercante Nacional

DINAC Direccion Nacional de Aeronautica Civil

EBY Entidad Binacional YACYRETA

EM Evaluacién Mutua

EML Autodenominado Ejército del Mariscal Lépez

EPP Autodenominado Ejército del Pueblo Paraguayo

FFMM Fuerzas Militares

FP Financiamiento de la Proliferacion de Armas de Destruccion
Masiva

FT Financiamiento del Terrorismo

FTC Fuerza de Tarea Conjunta

GAFI Grupo de Accion Financiera Internacional

GAFILAT Grupo de Accién Financiera de Latinoamérica

GRRD Gestion para la Reduccién de Riesgos de Desastres

[IF Informes de Inteligencia Financiera

LA Lavado de Activo

MADES Ministerio del Ambiente y Desarrollo Sostenible
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MDN Ministerio de Defensa Nacional

MEF Ministerio de Economia y Finanzas

MEC Ministerio de Educacién y Ciencias

Ml Ministerio del Interior

MITIC Ministerio de Tecnologias de la Informacién y Comunicacién
M) Ministerio de Justicia

MP Ministerio Piblico

MRE Ministerio de Relaciones Exteriores

MSPyBS Ministerio de Salud Pdblica y Bienestar Social

OFAC Oficina de Control de Activos Extranjeros de Estados Unidos
PN Policia Nacional

PND Politica Nacional de Defensa

PND Plan Nacional de Desarrollo

RCSNU Resolucién Consejo de Seguridad de las Naciones Unidas
ROS Reporte de Operaciones Sospechosas

SEN Secretaria de Emergencia Nacional

SENAD Secretaria Nacional Antidrogas

SNI Secretaria Nacional de Inteligencia

SEPRELAD Secretaria de Prevencion de Lavado de Dinero

SEPRINTE Secretaria de Prevencion e Investigacion del Terrorismo
SUCORJUMIL Suprema Corte de Justicia Militar

TE Terrorismo
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Término Definicién Fuente

Se refieren a las directrices o cursos de accién especificos que se establecen
para hacer frente a los retos identificados. Estas lineas de accion son estrategias
detalladas disefadas para alcanzar los objetivos estratégicos definidos. Cada
linea de accién generalmente implica una serie de pasos, politicas, programas
o proyectos que se implementan de manera coordinada para enfrentar una
problemética especifica. Estas acciones estdn disefiadas para abordar las causas
1 Acciones fundamentales de los desafios 0 amenazas, mitigar riesgos y promover el logro
contribuyentes de los objetivos estratégicos. Las lineas de accién deben ser coherentes con la
visién y misién estratégica del pais, y su implementacién exitosa requiere una
coordinacion efectiva entre diferentes sectores gubernamentales, agencias y,
en algunos casos, colaboracién con actores externos. El monitoreo constante y
la adaptacién de estas lineas de accién a medida que evolucionan las circuns-
tancias son aspectos clave de la gestion estratégica para lograr los objetivos
nacionales a largo plazo.

- Dicho o hecho con que se amenaza.
- Delito consistente en intimidar a alguien con el anuncio de la provocacién
de un mal grave para él o su familia. CG/GvB
A - . RAE
Evento que pueda generar desestabilizacién y limitar la capacidad de res-
puesta del Estado. SPCODENA:

La promesa de causar un mal grave e inminente a una persona o a su
familia, o de causar un dano considerable a sus bienes, o de hacer valer una Cédigo Penal.
influencia real o supuesta para obtener una ventaja ilicita para si o para un Art 122°
tercero CG/GvB

Se define como cualquier accién, evento o entidad que representa un peli-
gro real o potencial para la integridad, estabilidad o los intereses nacionales de
un paifs. Las amenazas pueden ser internas o externas, aunque en la actualidad
podriamos hablar de amenazas, mixtas, heterogéneas, ya que casi ninguna
es puramente interna o externa. La identificacion y evaluacion precisa de las
amenazas son fundamentales para la formulacién de politicas y estrategias de
defensa efectivas. Esto permite a un Estado anticiparse, prevenir o mitigar los
posibles impactos negativos en la seguridad y el bienestar de sus ciudadanos.

2 Amenaza

Cabe aqui una precisién, al tratarse de un tema tan amplio como es la
seguridad del Estado: La principal caracteristica de la amenaza que mueve a
los 6rganos con responsabilidad primaria en defensa, es la existencia de una
VOLUNTAD HUMANA (Actores que juegan, como es y debe ser, en favor de
sus propios intereses) que se opone a nuestros objetivos, de ahf la incertidum-
bre y la necesidad de una plan flexible y comprobable en su aplicacion, pues
la mente del oponente es impredecible, solo se la puede inferir de sus actos
mediante la inteligencia y la contrainteligencia. Esto es lo que da el nombre
de estratégico a este plan, no porque es de largo o mediano plazo, solamente,
sino porque permite ajustar los mensajes y acciones cuando las nuestras se
contrastan con la realidad en ese ambiente de incertidumbre. A la marcha del
plan se denomina Conduccion Estratégica, con caracteristica de seguimiento
permanente.

De ninguna manera se niega la existencia de otros tipos de amenazas que
también requieren informacion e igual prevision y consideracién. La diferencia
estd en que, ocurrido el hecho, pueden existir soluciones mas o menos esta-
bles, como sucede con la mitigacion de accidentes o desastres causados por la
naturaleza, por ejemplo.

Una amenaza a la seguridad nacional es un peligro que puede poner en
riesgo la integridad, la soberanfa, la estabilidad y el bienestar de un pais. Segtin
3 Amenaza a la la Organizacion de las Naciones Unidas (ONU), las amenazas a la seguridad
Seguridad Nacional nacional pueden ser de origen interno o externo y pueden incluir conflictos
armados, terrorismo, crimen organizado, ciberataques, desastres naturales,
pandemias y cambio climatico. CG/GvB

ONU
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N° Término Definicion Fuente
Se refiere al ano especifico en el cual se recopilan datos iniciales y se esta-
blece la condicién o nivel inicial de un indicador antes de que se implementen
intervenciones o acciones planificadas. Este afo sirve como punto de referen-
_ . cia temporal para medir el progreso y evaluar el impacto de las actividades a lo
4 Afio de Linea largo del tiempo, ya que proporciona una comparacién con la situacién inicial
de Base antes de la ejecucién de un proyecto o programa. La eleccién adecuada del
afo de linea de base es fundamental para una evaluacién precisa y significativa
de los resultados obtenidos en relacion con los objetivos establecidos.
indice global
de
crimen
organizado
Crimen Consiste en actividades ilegales, I!evadas a cabg por grupos o redes que (2021) The
5 organizado actdGan c_ie maner_a.concertada,_ mediante la participacion en actos de V{ole_naa, Global
transnacional corrupcion o actividades relacionadas, con el fin de obtener, directa o indirec- Initiative
tamente, un beneficio financiero o material. Against
Transnational
Organized
Crime (GI-
TOO),
6 Consejo de Es el 6rgano asesor y consultivo del Presidente de la Repdblica en materia 135?//92
Defensa Nacional de Defensa Nacional. CG/GvB ot 8°
Creado con la misién de asesorar al Ministro del Interior en la elaboracién Ley N°
7 Consejo de de las politicas correspondientes al &mbito de la seguridad interna; como 1337/99
Seguridad Interna asimismo de elaborar los planes para la ejecucion de las acciones tendientes a art. 43°
garantizar el maximo nivel de seguridad interna. CG/GvB '
Frag. de la
Convencién Inte-
ramericana contra
Acto o situacién que socava la legitimidad de las instituciones publicas, la corrupcion.
atenta contra la sociedad, el orden moral y la justicia, asf como contra el desa- |E)€Y 977/1N996~
4 rrollo integral de | los (R ecreto N°
8 Corrupcién ollo integral de los pueblos (R) 1014412012,
Es el mal uso del poder orientado a obtener beneficios privados; esto inclu- Se crea la Se-
ye no solamente una ganancia financiera sino también ventajas no financieras. cretarfa Nacional
Anticorrupcién
(SENAC.
Politica
Accién para mitigar riesgos y amenazas no militares. Nacional
9 Defensa Civil Es interés vital de la Nacion, la efectividad de la defensa civil para casos de de Defensa
catéstrofes o eventos adversos de gran impacto en la sociedad. 2019~ 2030
(Pag.15y 19).
Sistema de politicas, procedimientos y acciones desarrollados exclusiva- Lev N°
mente por el Estado para enfrentar cualquier forma de agresién externa que 1?;7/99
ponga en peligro la soberania, la independencia y la integridad territorial de la v
Defensa Republica, o el ordenamiento constitucional democratico vigente. CG/GvB art. 2
10 Nacional
Constituye un derecho y un deber de todos los paraguayos en la forma y %% 7N/99
términos que establecen la Constitucién Nacional y las leyes CG/GvB art a0
L
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N Término Definicion Fuente
Se refiere a situaciones, condiciones, problemas o amenazas que represen-
tan obstaculos significativos para la preservacién de la integridad, estabilidad
1 Desafios y los intereses nacionales. Estos desaffos pueden surgir de una variedad de
fuentes y manifestarse en diversas dreas. La identificacion, evaluacién y gestion
efectiva de estos desafios son esenciales para el desarrollo de politicas y estra-
tegias nacionales que permitan enfrentar y superar los obstdculos que puedan
poner en riesgo la seguridad y estabilidad del pafs.
Oficina de

Son fenémenos de distintos ambitos de la naturaleza que, muchas veces, Naciones
ocurren de forma inesperada, provocando todo tipo de dafos para la Unidas
humanidad. Ocurren de diferentes maneras y por diversas causales. Hace para la
referencia a las enormes pérdidas materiales y vidas humanas ocasionadas por Reduccién
eventos o fenémenos naturales. del Riesgo de

Desastres

Hay otros desastres que también son el resultado de determinados aspectos (UNISDR por

de la naturaleza como algunas enfermedades, bacterias y virus, que obviamen- sus siglas
12 Desastres te, también se consideran como desastres de tipo natural. en inglés)
naturales o . . . . .

Es una seria interrupcién en el funcionamiento de una comunidad o socie- https://repo-
dad debido a eventos amenazantes interactuando con condiciones de exposi- sitorio.cepal.
cién, vulnerabilidad y capacidad, y que generan una o mas de los siguientes: org/server/api/
pérdidas e impactos humanos, materiales, econémicos y ambientales. core/bitstreams/

df2fa48c-418c-

Suceso violento, inesperado o de ejecucién lenta, que puede causar pér- 4b2a-957c-
didas de vidas humanas, afliccion en la sociedad -o en una parte de ella-, un 0bdd97181d27/
desajuste temporal en los sistemas de vida prevalecientes, asi como dafios ma- content
teriales y con dificultades en el funcionamiento de la sociedad y la economfa. CEPAL

(2003)

Conjunto de dafios y pérdidas, en la salud, fuentes de sustento, habitat

fisico, infraestructura, actividad econémica y medio ambiente, que ocurre a Resumen

13 Desastres consecuencia del impacto de un peligro 0 amenaza cuya intensidad genera Ejecutivo
graves alteraciones en el funcionamiento de las unidades sociales, sobrepasan- PNMSDN
do la capacidad de respuesta local para atender eficazmente sus consecuen- al 2030. Perd
cias, pudiendo ser de origen natural o inducido por la accién humana.

Implican tanto el comercio ilicito como la posesién de especies amparadas

14 Delitos por la Convencién sobre el Comercio Internacional de Especies Amenazadas
contra la flora de Fauna y Flora Silvestres (CITES), asi como de otras especies protegidas por
la legislacién nacional. La extraccién y el tréfico ilegal de madera, flores y/o
plantas silvestres son ejemplos de delitos contra la flora.
indice global
de crimen orga-
Incluyen la caza furtiva, el comercio ilicito y la posesién de especies ampa- nizado (2021)
15 Delitos radas por la CITES, asi como cualquier otra especie protegida por la legislacién The Clobal
contra la fauna nacional. El Indice también toma en cuenta las especies marinas protegidas y Initiative Against
la pesca ilegal, no declarada y no reglamentada entra en esta categoria. Transnational
Organized
Crime (GI-TOC)
GLOBAL
INITIATIVE
Incluyen la extraccién ilicita, el tréfico, la mezcla y el aprovisionamiento de
) combustible y la extraccién de recursos naturales. También abarcan cualquier
Delitos contra actividad ilicita relacionada con el comercio de tales productos, incluida la
16 los recursos no manipulacién de precios. El trafico ilicito de materias primas, como petréleo,
renovables oro, gas, piedras preciosas, diamantes y metales preciosos, entre otros, es un
ejemplo de delito contra los recursos no renovables.
-
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N Término Definicion Fuente
Toda sustancia que introducida en el organismo vivo modifica sus funciones https://faolex.
17 Droga fisiolégicas y psicolégicas con efectos estimulante, deprimente, narcético o fao.org/docs/pdf/
alucinégeno. nic101280.pdf
Todas aquellas sustancias de origen natural o sintético que pueden producir
D lici estados de dependencia, estimulacién o depresion del sistema nervioso central
18 rogas ilicitas S - Adaptada de la
0 que tengan como resultado alucinaciones, trastornos de la funcién motora 'y Ley N° 1340/1988
sensorial y modificar el comportamiento, la percepcion o el estado de dnimo Y
de las personas, y que estan controladas, restringidas o prohibidas por la ley (R)
Se refiere a un principio fundamental de gobierno en el que todas las per-
sonas, instituciones y entidades, piblicas y privadas, incluido el propio Estado,
estan sometidas y responsables ante la ley. Implica que todas las personas,
19 Estado de instituciones y entidades estan sujetas a leyes que se promulgan plblicamente,
derecho se hacen cumplir de manera justa y eficaz y se aplican de manera consistente ONU
con las normas y los principios internacionales de derechos humanos. También
requiere medidas para garantizar un acceso igualitario y justo a la justicia, la
rendicién de cuentas y la transparencia.
20 Establecimiento Los Establecimientos Penitenciarios serdn de correccion y de prevencion, es Ley N°
Penitenciario decir que podran alojar a sentenciados y procesados (R) 210/1970)
UNODC
Se trata en particular de las alteraciones y tendencias mundiales que afectan (Oficina de las
a las condiciones sociales y econdmicas de regiones y paises, los factores que Naciones Unidas
influyen en los distintos paises y entornos y comunidades locales, los relaciona- contra la Droga y
21 Factores dos con la familia y los parientes cercanos, y los que afectan a los individuos. el Delito) 2011.
de riesgo Manual sobre la
Es un término empleado especialmente en la esfera de la prevencién con aplicacion eficaz
miras al desarrollo que denota las caracteristicas que influyen en las personas o de las Directrices
los tipos de delitos. para la preven-
cién del delito
Es un proceso social que conduce al planeamiento y aplicacion de politicas, Decreto que
Gestion estrategias, instrumentos y medidas orientadas a impedir, reducir, prever, reglamenta la
22 de riesgos recuperar y controlar los efectos adversos de fenémenos peligrosos sobre la Ley N° 261 5/05
poblacién, bienes y servicios, asi como el ambiente. de creaci6n de
la SEN
Diccionario
panhispanico del
) ) ) o o . espanol juridico
Garantia de Conjunto de garantias normativas, judiciales e |nst|tuc10.n/a|es, establecidas https://dpej.
23 Derechos humanos en la Constitucion u otras normas para asegurar la proteccion de los derechos rae.es/lema/
fundamentales, su pleno disfrute y ejercicio. garant%C3%A-
Da-de-los-dere-
chos-fundamen-
tales
L
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N Término Definicion Fuente
Diccionario
panhispanico del
24 Grupos Conjunto de personas dedicadas a cometer hechos delictivos. espafiol jurfdico
criminales https://dpe;j.
rae.es/lema/gru-
po-criminal
Convencién
de las Naciones
Grupo estructurado de tres 0 mas personas que exista durante cierto tiempo Unidas contra
25 Grupo delictivo y que actlie concertadamente con el propésito de cometer uno o mas delitos la delincuencia
organizado graves o delitos tipificados con miras a obtener, directa o indirectamente, un organizada
beneficio econédmico u otro beneficio de orden material. transnacional y
sus protocolos -
2004
La existencia de la Republica del Paraguay en la comunidad internacional Lew N°
: como un Estado regido Gnica y libremente por su Constitucion Nacional, los ey
26 Independencia tratados internacioﬁales vigentyes de acuerdg con lo establecido en el articulo 1337/99, art. 3°
141 de la Constitucién Nacional, sus leyes y sus autoridades. CG/CvB
Es una medida especifica y cuantificable que se utiliza para evaluar el grado
Indicador de en el cual se han alcanzado los objetivos establecidos en un plan. Proporciona
27 informacién clara sobre los resultados concretos obtenidos y ayuda a tomar
resultado decisiones informadas, permitiendo una evaluacién objetiva del éxito o rendi-
miento en relacién con las metas y objetivos establecidos.
Ley N° 5282
» Aquella producida, obtenida, bajo control o en poder de las fuentes publicas, (F[bre acceso
28 Informacion independientemente de su formato, soporte, fecha de creacion, origen, clasifi- ciudadano a la
Pablica cacion o procesamiento, salvo que se encuentre establecida como secreta o de informacién P-
caracter reservado por las leyes. blica y transpa-
rencia Guberna-
mental)
Son aquellas infraestructuras estratégicas cuyo funcionamiento es indis-
pensable y no permite soluciones alternativas. Las infraestructuras estratégicas
incluyen las instalaciones, redes, sistemas y equipos fisicos y de tecnologia de la
informacion y de la comunicacién sobre las que descansa el funcionamiento de Plan Nacional
los servicios esenciales. Los servicios esenciales son necesarios para el mante- de Ciberseguri-
nimiento de las funciones sociales bésicas, la salud, la seguridad, el bienestar dad (2017)
social y econémico de los ciudadanos, o el eficaz funcionamiento del sector .
29 Infraestructura publico. Indice global
critica de crimen organi-

Cualquier interrupcién en los servicios proporcionados por estas infraestruc-
turas de sectores estratégicos (Administracién, espacio, industria nuclear, indus-
tria quimica, instalaciones de investigacién, agua, energia, salud, tecnologias de
la informacién y de comunicaciones, transporte, alimentacion y sistema finan-

zado (2021) The
Global Initiative
Against Transna-
tional

ciero y tributario) podrfa tener graves consecuencias en los flujos de suministros Organized
vitales o en el funcionamiento de los servicios esenciales, ademas de provocar Crime (GI-TOC)
perturbaciones y disfunciones graves en materia de seguridad. GLOBAL INI-
TIATIVE

Las infraestructuras criticas consisten en sistemas y activos, fisicos o virtuales,
esenciales para el mantenimiento de funciones sociales vitales, la salud, la inte-
gridad fisica, la seguridad, y el bienestar social y econémico de la poblacién, y
cuya perturbacién o destruccion tendria un impacto debilitante en la seguridad
nacional, afectando gravemente al pais.

-

177



SEGURIDAD rarA . DESARROLLO
PLAN ESTRATEGICO 2023 - 2028

N Término Definicion Fuente
La institucion de apoyo es aquella entidad que brinda respaldo, asesora-
Institucion miento o recursos necesarios para la implementacién exitosa de la estrategia.
30 de apoyo Esta institucion suele desempefiar un papel complementario, proporcionando
expertise técnica, recursos financieros, logisticos u otro tipo de apoyo necesa-
rio para implementar la estrategia de manera efectiva.
La institucion lider es aquella entidad o agencia gubernamental responsable
de la planificacién, formulacién y ejecucién de la accién contribuyente o linea
L de accion definida y priorizada (estrategia). Esta institucion lidera y coordina
31 Institucién lider los esfuerzos para alcanzar los objetivos establecidos, asegurando una direc-
cién clara y eficiente, asegurando la articulacién, coordinacién y complemen-
tariedad entre las instituciones del estado seglin sus competencias.
Instituciones del Estado para que, desde su ambito natural, cooperen con la
defensa de los Intereses Vitales de la Nacién (Il V), de los Recursos Estratégi-
Instituciones con cos (RR EE) y en la consecucién de los Objetivos Nacionales Permanentes (OO Politica Nacio-
32 responsabilidad NN PP) del Estado, particularmente a aquellas con responsabilidad primaria en nal de Defensa
primaria la defensa nacional y en la seguridad ciudadana. Se busca clarificar objetivos 2019-2030
y articular esfuerzos de tal manera a cooperar eficientemente con la seguridad
integral de la Republica. (Pag. 6)
Instituciones Son instituciones que complementan la Defensa como la Policia Nacional, Politica Nacio-
33 complementarias la SENAD y la SEN, con creciente protagonismo e importancia debido a las nal de Defensa
caracteristicas de las llamadas nuevas amenazas. (Pag. 23) 2019-2030
Son las Instituciones que, con el cumplimiento de sus funciones ordina-
rias, cooperan decididamente con la defensa de los Intereses Vitales y de los . )
Recursos Estratégicos de la Nacién, aportando asf a la Seguridad Integral de la Politica Nacio-
34 Instituciones de Repiblica. nal de Defensa
base Se puntualizan aquellas funciones que, desde la perspectiva de la defensa, 2019-2030
pueden conducirnos a un estado de seguridad que facilite un mayor grado de
Bienestar General. (Pag. 24)
Actividad especializada que tiene en su ejercicio un conjunto fuerte de )
) ) valores profesionales y una doctrina sectorial de instituciones integrantes del Plan Nacional
35 Inteligencia Sistema Nacional de Inteligencia (SINAI); exige el empleo de medios sigilosos, de Inteligencia
como manera de preservar su accion, sus métodos y procesos; sus profesiona- (2019)
les y sus fuentes.
Implica la colaboracion y coordinacién entre diferentes agencias y orga- Politica Nacio-
36 Interagencialidad nismos gubernamentales involucrados en la gestion de la Politica de Defensa nal de Defensa
Nacional 2019-2030
) _ Actuacion delib/e_rada por actores que involucran a gobiernos, grupos de Plan Nacional
Interferencia interés, personas fisicas o juridicas que puedan influir o interferir los rumbos de Intelicencia
37 externa politicos del pafs con el objetivo de favorecer intereses extranjeros en detri- (2019) 8
mento de los intereses nacionales.
La inviolabilidad y enajenabilidad del territorio, de las aguas territoriales del
espacio aéreo de la Republica del Paraguay. CG/GvB
. Se refiere al grado en el que los Estados son capaces de controlar su territo- .
38 Integrldad rio y su infraestructura contra las actividades del crimen organizado, incluida la Ley N .
territorial capacidad del personal de control fronterizo. 1337/99, art. 3
Cuantos mds recursos y estructuras establezcan los Estados para gestionar su
integridad territorial frente al crimen organizado, mayor serd su capacidad de
resiliencia.
L
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CP/RES. 829
(1342/02)
Es un documento de politica clave en que se expone el concepto de Adopcién de
. defensa del Cobierno. Se trata de un documento publico en que se presenta los lineamien-
Libro Blanco de la el amplio marco de politica estratégica para la planificacién de la defensa, con tos sobre la
39 |Defensa Nacional P ; ot gicap P ' I
una perspectiva de mediano plazo. elaboracién de
documentos
Estd destinado a reflejar un consenso de amplia base con respecto al papel sobre politicas
que deben cumplir las fuerzas de defensa en el pais, en el contexto de las y doctrinas
prioridades nacionales y del marco juridico y los recursos del pafs. nacionales de
defensa
Es un punto de referencia inicial que establece el nivel o condicién existente
de un indicador antes de implementar una intervencién o proyecto. Esta linea
de base proporciona una medida inicial que se utiliza para comparar y evaluar
el impacto de las acciones tomadas a lo largo del tiempo. La Linea de Base sir-
ve como un marco de referencia para medir los cambios y mejoras resultantes
40 Linea de Base de las actividades planificadas. Al establecer esta referencia inicial, se facilita la
evaluacién de la efectividad de las intervenciones, ya que se pueden comparar
los resultados obtenidos con la situacién inicial previa a la implementacion.
Esto contribuye a una evaluacién mas precisa y objetiva del impacto de las
acciones emprendidas en el logro de los objetivos establecidos.
indice global
de crimen orga-
nizado (2021)
Se refiere a la capacidad de un Estado para aplicar medidas legales, regla- The Global
Lucha contra el mentarias y operativas para combatir el lavado de dinero y otras amenazas Initiative Against
41 lavado de relacionadas con la integridad de su sistema financiero. Transnational
activos/dinero Los beneficios que los delincuentes obtienen del crimen organizado suelen Organized
quedar ocultos, al canalizarse a través de empresas legitimas. Crime (GI-TOC)
GLOBAL
INITIATIVE
Son los objetivos estratégicos que resultan de la interaccién de ejes estraté- d Plljan Naclional
42 Marco gicos y lineas transversales, los cuales representan el marco de intervencién de (;NDE)S;;:(; Oa
estratégico programas y proyectos en materia de politica social, econémica, ambiental e 2030 guay
institucional.
Son declaraciones claras y cuantificables que especifican los logros que se
buscan alcanzar en relacién con un indicador de resultado especifico. Estas
metas proporcionan un objetivo concreto y mensurable que orienta la ejecu-
43 Metas cién de un plan o proyecto, permitiendo una evaluacién objetiva del éxito en
la consecucién de los resultados esperados. Establecer metas claras facilita la
medicién del progreso y la identificacion de areas que requieren ajustes para
asegurar el logro de los objetivos estratégicos establecidos.
Proceso de transformacion de lo tradicional hacia lo moderno que se t hitps://minis-
. ; - o . R eriodejusticia.
refleja en una serie de cambios/evolucion en la infraestructura (organizacion ov.o/mivin/
Modernizacién de centros penitenciarios) y gestion del sistema penitenciario (mejora de las OV-pY/mVnp
44 del Sistema capacidades y la formacién de los servidores penitenciarios e implementacién RAE
Penitenciario de un sistema de clasificacién de las personas privadas de libertad). https:/dle

MODERNIZACION: Accién y efecto de modernizar
MODERNIZAR: Hacer que alguien o algo pase a ser moderno.

rae.es/moderni-
zarm=form
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45

Término

Objetivos
Estratégicos

Definicién

Es la declaracién clara y especifica de los resultados que se propone lograr
a mediano plazo, para dar respuesta a los principales problemas, amenazas y
desaffos identificados y priorizados en el marco de una planificacién estraté-
gica.

Fuente

46

Planes Estratégicos
Institucionales

La Planificacién Estratégica (PE) es una herramienta de gestién que permite
apoyar la toma de decisiones de las organizaciones en torno al quehacer actual
y al camino que deben recorrer en el futuro para adecuarse a los cambios y a
las demandas que les impone el entorno y lograr la mayor eficiencia, eficacia,
calidad en los bienes y servicios que se proveen.

https://www.
stp.gov.py/
v1/guia-gpr/
planes-estrate-
gicos-institucio-
nales/

47

Plan Estratégico
para la Defensa y
Seguridad

Es un documento integral que establece los objetivos, estrategias y acciones
a seguir para salvaguardar la integridad, estabilidad y los intereses nacionales
en el dmbito de la seguridad del Estado mediante previsién y acciones coor-
dinadas de defensa. Este plan se desarrolla considerando una evaluacién ex-
haustiva de las amenazas y desafios que enfrenta el pais, tanto a nivel interno
como externo. Busca establecer una visién clara y coherente de la seguridad
nacional, identificando los recursos necesarios y priorizando las acciones
especificas para manejar el conflicto, hacer frente a situaciones de emergencia
o la elaboracién de este tipo de planes implica la participacién de mdltiples
actores, incluyendo las fuerzas armadas, agencias de seguridad, organismos
de inteligencia y otros organismos gubernamentales relevantes. Estos planes
proporcionan una gufa a mediano y largo plazo que orienta las decisiones y
asignacion de recursos para fortalecer la capacidad del pais para hacer frente a
los desafios y proteger sus intereses fundamentales.

48

Plan Nacional de
Desarrollo 2030

Es el instrumento de planificacién adoptado por la Republica del Paraguay a
partir del ano 2014, que orienta las acciones publicas a corto, mediano y largo
plazo. Responde a un mandato constitucional, el cual establece que los planes
de desarrollo son de cumplimiento obligatorio para el sector piblico e indica-
tivo para el sector privado. El PND Paraguay 2030 fue aprobado mediante el
Decreto N° 2.794/2014, y en el mismo se establece que rige por un periodo
de 15 afos (2014-2030).

Es un documento estratégico para facilitar coordinar acciones en las instan-
cias sectoriales del Poder Ejecutivo, asi como con diversos niveles de gobierno,
sociedad civil, sector privado y, eventualmente, los poderes Legislativo y
Judicial.

Plan Nacional
de Desarrollo
(PND) Paraguay
2030

49

Planes Operativos
Institucionales

El Plan Operativo Institucional (POI) es la desagregacién del Plan Estratégico
Institucional (largo plazo) en Programas y Proyectos Operativos (corto plazo).
El POl debe considerar las lineas adoptadas en el PEI. Tiene como objetivo
orientar la ejecucion de los objetivos estratégicos, durante el ano fiscal.

Guia para la
planificacién y
gestion por resul-
tados. stp.gov.py

50

Politica de
Defensa Nacional

Como parte integral de la politica general del Estado, definird los objetivos
de la defensa nacional y establecera los recursos y acciones para dar cumpli-
miento a lo estipulado en el articulo 2° CG/GvB

Ley N°
1337/99, art. 3°
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Un componente esencial de la politica de defensa, determinara la organi-
» . zacién, preparacion y actualizacién del potencial militar, constituido por las Ley N°
51 Politica Militar Fuerza Armadas de la Nacién (Ejército, Armadas y Fuerza Aérea), y tomara 1337/99, art. 6°
en cuenta la totalidad de las potencialidades nacionales e institucionales, con
relacién a las necesidades de la defensa nacional. CG/GvB
Esta Politica Nacional de Defensa (PND) fue elaborada ante la necesidad
de prevenir y combatir eficientemente las nuevas amenazas tales como el PND 2019 —
terrorismo, los secuestros, el crimen organizado transnacional, el narcotréfico, 2030
los grupos armados ilegales, los ataques cibernéticos, entre otras; sin descuidar
las amenazas tradicionales para la Reptblica del Paraguay. CG/CvB “PROYECTO"
" . Es una politica de Estado que establece la postura nacional frente a las ame- Plasr:Z?nTizri?)
52 Politica Nacional nazas preponderantemente externas y con énfasis en las acciones de caracter Estratéeico Mili-
de Defensa militar stratégico Mili
tar — 2022
Busca inspirar y guiar a todas las Instituciones del Estado para que, desde Politica de
su dmbito natural, cooperen con la defensa de los Intereses Vitales de la Defensa Nacio-
Nacién (Il VV), de los Recursos Estratégicos (RR EE) y en la consecucion de los nal 2019-2030
Objetivos Nacionales Permanentes (OO NN PP) del Estado, particularmente a (Pég. 5)
aquellas con responsabilidad primaria en la defensa nacional y en la seguridad &
ciudadana. Se busca clarificar objetivos y articular esfuerzos de tal manera a
cooperar eficientemente con la seguridad integral de la Republica.
UNODC
(Oficina de
. . . . . las Naciones
» Son las estrategias y medidas encaminadas a reducir el riesgo de que se Unidas contra
53 Prevencién produzcan delitos y sus posibles efectos perjudiciales para las personas y la la Droga v el
del Crimen sociedad, incluido el temor a la delincuencia, y a intervenir para influir en sus De]itosgzg]lﬂ
miltiples causas. Manual sobre la
aplicacion eficaz
de las Direc-
trices para la
prevencion del
delito
Pindice global
Se refiere a la existencia de estrategias, medidas, asignacion de recursos, pro- de crimen orga-
gramas y procesos destinados a impedir el crimen organizado. Si bien la preven- nizado (2021)
cién considera principalmente las iniciativas estatales, estos marcos a menudo The Global
54 Prevencién y adoptan un enfoque holistico de medidas preventivas a través de la divulgacion Imtlatlve_ Against
disuasion comunitaria y el reconocimiento de que los ciudadanos que participan en la Transnatlpnal
prevencion del crimen organizado ayudan a mejorar la resiliencia del Estado. Organized
Cuénto mas robusto sea el esquema de prevencién de un Estado, mayor serd Crime (GI-TOC)
su resiliencia al crimen organizado. GLOBAL
INITIATIVE
Es la brecha o discrepancia entre la situacién actual y el estado deseado
o los objetivos que se pretenden alcanzar. Los problemas suelen ser dreas
0 aspectos especificos que requieren atencion y resolucién para mejorar el
desempeno o lograr los resultados deseados. En el proceso de diagndstico
55 Problema estratégico, identificar y definir los problemas es crucial para comprender las
areas de oportunidad y los desafios que se enfrentan. La identificacién precisa
de los problemas permite desarrollar estrategias adecuadas para abordarlos y
avanzar hacia la consecucién de los objetivos estratégicos definidos.
-
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N° Término Definicion Fuente
Conjunto de proyectos e iniciativas relacionados cuya gestion se realiza de
56 Programa manera coordinada para obtener beneficios y resultados que no se obtendrian
si se gestionaran en forma individual.
Esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado Gnico. La naturaleza temporal de los proyectos indica un principio
57 Proyecto y un final para el trabajo del proyecto o una fase del trabajo del proyecto.
Los proyectos pueden ser independientes o formar parte de un programa o
portafolio.
Funcionarios e instituciones rinden cuentas al poder constituyente que es
el de la ciudadanfa. Es la capacidad de obligar a los funcionarios publicos a
responder por sus acciones, a rendir cuentas ante el soberano (el pueblo). D o
ecreto N
>8 Sgnccilgﬁgs La rendicién de cuentas no es un derecho de peticién. Es un derecho a la 2991/2019
critica y al didlogo, donde la autoridad publica y el soberano interactéian en un
marco racional, argumentativo y ciclico.
indice global
de crimen orga-
Son las medidas politicas, econémicas, sociales y/o legales que adoptan nizado (2021)
en cada pais los actores estatales y no estatales para resistir y desmantelar las The Clobal
59 Resiliencia actividades del crimen organizado en su conjunto. Un pais altamente resiliente Initiative Against
cuenta con mecanismos efectivos para prevenir y responder a las acciones del Transnational
crimen organizado. Organized
Crime (GI-TOC)
GLOBAL
INITIATIVE
Plan Nacional
de Ciberseguri-
Seguridad Ciberné- Es el conjunto de medidas preventivas y reactivas de las organizaciones y de dad (2017)
60 el Ciberseguridad o los sistemas tecnolégicos que permiten resguardar y proteger la informacién en Ministerio de
Seg{;ridad Informatica el medio informético, buscando asegurar la confidencialidad, la disponibilidad Tecnologfas de
e integridad de la misma. (Pag. 44) la Informacion y
Comunicacién —
CERT-PY
Constituye una condicién fundamental para el Desarrollo Humano en una Estrategia Na-
sociedad democrética, donde cada uno de sus ciudadanos, hombres y muje- cional de Segu-
res, alcancen en ella el maximo bienestar posible. ridad Ciudadana
(ENSC) MI-BID
Situacién de paz, tranquilidad y disciplina social con plena observancia Politica de
61 Seguridad del Orden Piblico como garantia de convivencia social, esto colabora con Defensa Naciqna[
ciudadana el Orden Interno que, a su vez se traduce en una situacién que garantiza la 2019-2030 (Pag.
estabilidad politica y juridica de las instituciones del Estado. 15)
PNUD - 2013
La seguridad ciudadana es el proceso de establecer, fortalecer y proteger el Sinopsis: Segu-
orden civil democritico, eliminando las amenazas de violencia en la pobla- ridad Ciudadana
ci6én y permitiendo una coexistencia segura y pacifica. Se le considera un bien - Erfevenci(’)n de
publico e implica la salvaguarda eficaz de los derechos humanos inherentes a C“§IS y Recupe-
la persona, especialmente el derecho a la vida, la integridad personal, la invio- racion
labilidad del domicilio y la libertad de movimiento. La seguridad ciudadana no
trata simplemente de la reduccién de los delitos sino de una estrategia exhaus-
tiva y multifacética para mejorar la calidad de vida de la poblacién, de una
accién comunitaria para prevenir la criminalidad, del acceso a un sistema de
justicia eficaz, y de una educacién que esté basada en los valores, el respeto
por la ley y la tolerancia. La seguridad ciudadana es un elemento fundamental
de la seguridad humana.
L
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La palabra “seguridad”, conforme el Diccionario de la Real Academia, ex- Diccionario
presa la calidad de seguro; y seguro es aquello “libre y exento de todo peligro, panhispanico del
dafio o riesgo”. Por tanto, el concepto de seguridad se refiere a la situacién en espanol juridico
62 Seguridad del la cual se encuentra un sujeto, un objeto, una colectividad o un Estado, cuan- — RAE
Estado do se encuentran protegidos y exentos de peligros o de dafnos o amenazas de
danos.
Mantenimiento del orden constitucional vigente.
Situacion de hecho en la cual el orden publico esté resguardado, asi como
la vida, la libertad y los derechos de las personas y entidades y sus bienes, en Ley N°
un marco de plena vigencia de las instituciones establecidas en la Constitucion | 1337/99, art. 3°
Nacional. CG/GvB
Seguridad
63 Interna Implica el empleo de elementos humanos y materiales de los organismos Ley N°
encargados de su salvaguarda. CG/GvB 1337/99, art. 38°
Tiene como dmbito espacial todo el territorio de la Republica del Paraguay, Ley N°
sus aguas jurisdiccionales y su espacio aéreo. CG/GvB 1337/99, art. 39°
Politica Nacio-
nal de Defensa
Se puntualizan aquellas funciones que, desde la perspectiva de la defensa, Centro de Altos
64 S idad pueden conducirnos a un estado de seguridad que facilite un mayor grado de Estudios Naciona-
egunda Bienestar General. (Pag 24) les/CAEN-Perd
Integral Ci
itado por el
Es la situacién en la cual el Estado tiene garantizada su existencia, la inte- Ministerio de De-
gridad territorial y de su patrimonio, la paz social, la seguridad ciudadana y su fensa Nacional,
independencia y soberanfa, entendidas estas como la facultad de actuar con 1er Libro Blanco
plena autonomia y libre de toda subordinacién en el campo interno y externo. de la Defensa
Nacional del
Paraguay
https://www.
Es la accion del Estado dirigida a proteger la libertad y el bienestar de sus S:/Zi?&:?ﬁis-/se-
. ciudadanos, a garantizar la defensa del pafs y sus principios y valores constitu- ‘dad-na-
65 Seguridad cionales, asi como a contribuir junto a nuestros socios y aliados a la seguridad gundad-na
Nacional ; ; P . : cional/qu%-
internacional en el cumplimiento de los compromisos asumidos. C3%A9 .
bA9-es-seguri-
dad-nacional
Texto del Plan,
) Es una condicién primordial para el desarrollo humano, no solo depende de | Eje N° 2 Protec-
66 Se’gu_rldad una respuesta policial y legal del Estado. Necesita de una construccién social y cion Ciudadana,
Pablica Descripcion y

cultural de politicas del Estado (R)

Alcances. Pag 25
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https://archi-
) ...El sistema penitenciario es el conjunto de disposiciones legales y de vos juridicas.
67 Slst(?tma o instituciones del Estado que tienen por objeto la ejecucién de las sanciones Svrljvr:/g\;(/h
enitenciario ivacié icci indivi ;
p penales de privacién o restricciones legales individuales... (R) bros/10/4813/4.
pdf
El poder supremo del Estado por sobre cualquier otra institucion de cual- Ley N°
68 Soberania quier naturaleza, sin mas limite que lo establecido en la Constitucién Nacional 1337799 art
, art.
y las leyes. CG/GvB 370
. Acciones o actos que se realicen con el fin de infundir o causar terror en Plan
69 Terrorismo la poblacién que constituyen una amenaza a la paz y a la seguridad de los Nacional de
Estados. Inteligencia
(2019)
indice glo-
bal de crimen
organizado
Implica la importacién, la exportacién, la adquisicion, la venta, la entrega, el (2021) The
movimiento y la transferencia de armas de fuego y de sus piezas, componentes Global Initia-
Trafico de y municiones a través de las fronteras nacionales, asi como el desvio intencio- tive Against
70 armas nado de armas de fuego del comercio legal al ilegal, sin que ello implique el Transnational
movimiento de articulos a través de fronteras fisicas. Organized
Crime (GI-
TOQ)
GLOBAL
INITIATIVE
Decreto N°
4064/2015
Por el cual
Todos los organismos o entidades publicas, entes binacionales y aquellos se reglamen-
en los que el Estado paraguayo tenga participacion accionaria, u organismos talaLey N°

1 Transparencia privados que administre recursos del mism_o, deberén difundir a través d}é 5282/2014
portales electrénicos en internet, todas las informaciones de fuente publica, “De libre acce-
relativas al organismo o entidad y a los recursos administrativos y humanos de so ciudadano
los mismos. a la informa-

cién publica y
transparencia
gubernamen-
tal”

. Es la obligacion que tienen las fuentes publicas de poner a disposicién de indice glo-

72 Transparencia cualquier persona la informacién pablica en todo momento y en forma tal que bal de crimen

activa esté siempre actualizada y sea accesible y comprensible. organizado
(2021) The
Clobal Initia-
tive Against
Transnational
Organized
Se refiere al grado en el que los Estados han implementado mecanismos de Crime (GI-
Transparencia supervision para evitar la co[usi.(’)n estatal en actividades ilicitas. ) TOCQ)

73 gubernamental La transparencia es una cualidad gubernamental que pretende la divulga- GLOBAL
ci6én de informacion, normas, planes y proyectos y la rendicién de cuentas INITIATIVE
sobre sus acciones.

L
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La trata de personas implica una forma de coaccién, engaio, secuestro o indice global
74 Trata de fraude y se lleva a cabo con fines de explotacién, independientemente del de crimen orga-
personas consentimiento de la victima. Refleja todas las fases de la actividad ilicita, des- nizado (2021)
de la captacién y el traslado hasta la acogida y la recepcién de personas. The Global
Initiative Against
Transnational
Organized
Py Consiste en actividades que pretenden la entrada, el transito y la estancia Crime (GI-TOC)
Tréfico de . . ; . . GLOBA
75 ersonas ilegal de migrantes (por tierra, mar o aire) por parte de un grupo criminal orga- LOBAL
P nizado, con el fin de obtener un beneficio econémico o material. INITIATIVE
Es la expresion cuantitativa utilizada para dimensionar y calificar el logro
Unidad d de un resultado especifico. Esta unidad proporciona una medida concreta y
76 Mmd'?:i e estandarizada que facilita la comparacion y evaluacién precisa de los resulta-
edida dos obtenidos en relacién con los objetivos establecidos. La eleccién de una
unidad de medida adecuada es esencial para la claridad y la efectividad en la
evaluacién de los resultados de un plan.
Constituye contrabando las acciones u omisiones, operaciones o manejos,
que tiendan a introducir al pafs o extraer de él, mercaderfas o efectos de cual- Art. 336
Contrabando . S - . I )
77 quier clase, en violacién de los requisitos esenciales exigidos por las leyes que Ley N
regulan o prohiben su importacién o exportacién. 2422/2004 “Cé-
Se entiende por requisitos esenciales, a los efectos de la presente ley, las digo Aduanero”
obligaciones y formalidades aduaneras, bancarias y administrativas, en general,
exigidas por las leyes, sin cuyo cumplimiento no pueden efectuarse licitamente
la importacién o exportacién que en cada caso se trata.
El ciberespacio se refiere al entorno global en constante evolucién compues-
) . to por redes, sistemas de informacion, telecomunicaciones y todo lo relacio- Concepto de
78 Ciberespacio nado con la tecnologfa digital. E io virtual donde las i i i
gia digital. Es un espacio virtual donde las interacciones Ciberdefensa
humanas, la comunicacién y las operaciones se llevan a cabo a través de Resumen_Eje-
dispositivos conectados. Imagina un vasto territorio digital donde las fronteras cutivo.pdf (de-
no son geogréficas, sino electrénicas. fensa.gob.es)
Bien comiin (en latin: bonum commune) se refiere en general al bien (estar) .
d ) . NS IRpr Rainer-Olaf
. . e todos los miembros de una comunidad y también al interés publico, en
79 Bien comun P, | bi . . P . . i .. Schultze
contraposicién al bien privado e interés particular; también puede definirse Vergara Villa-
como el fin general o como los objetivos y valores en comn, para cuya reali- lobos gM
zacioén las personas se unen en una comunidad. i .
Bien Comun
La definicién genérica clasica de bien comtin es la propuesta por el Concilio y Algunas Re-
- . - T . : - flexiones sobre
Vaticano II: El conjunto de aquellas condiciones de la vida social que permiten la Seouridad
alos grupos, y a cada uno de sus miembros, conseguir mds plena y facilmente Humgana
su propia perfeccién
-
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N° Término Definicién Fuente
(Manual del
) ) Centro de Altos
Uno de los fines esenciales del Estado es la Estudios
80 Bienestar General situacion en la que las necesidades espirituales y materiales de la persona Nacionales/
humana se satisfacen en forma adecuada y oportuna en un ambiente de CAEN-Perd).
seguridad y tranquilidad. Mencionado en
el Ministerio de
Defensa, Libro
Blanco de la
Defensa
Diccionario
Los intereses vitales son, en realidad, los elementos constitutivos del Estado IF\)/?iﬁitz:E: éggl'(;:ta
81 Intereses vitales que deben preservarse de cualquier agresién: el territorio EMCFFAA—/!\r—
[...] con sus accesos aéreos y maritimos, la poblacién, el ordenamiento entina
constitucional, la soberanfa y la independencia 8 ( 999)
. . Citado en el
Valores espirituales y materiales que, por su 1er Libro Blanco
esencia y transcendencia, conforman la identidad de la Nacién. de la Defensa
Nacional del
Paraguay
Conjunto de lineamientos aprobados por el Ministerio de Defensa Nacional, der\lé\)l(;]flzaesgo
82 Politica Nacional de mediante la Resolucién No 573/2021, entre los que se establece las finali- Nacional
Ciberdefensa dades, aplicacién, objetivos y directrices, a fin de ‘’garantizar el uso efectivo Resolucion
del ciber espacio por la Ciberdefensa, para predecir, prevenir u obstaculizar No 573 por la
las amenazas y/o riesgos emergentes, que puedan surgir desde o a través del cual se ;;prueba
mismo y que afecten los intereses nacionales, la soberanfa nacional y su pro- a Poll’ticsde
yeccion a la soberanfa digital” Ciberdefensa
L
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